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 المقدمة .1

   
الوحدات تعد إدارة مخاطر تقنية المعلومات من الركائز الأسااااااااااااااساااااااااااااية للرقاي  ف سااااااااااااا مة   من الأ اااااااااااااو  الر مية   

إلى توفير هيكل منهج   شااااااااااااااااامل لمكن من اللعرف الملكر  ف المخاطر المرتل ة  لقنية   هذا الدليل  الركومية، يهدف

ها  ف سااااااااير الأ ما  إلى كما يساااااااا  الدليل    .المعلومات  تقييمها، ثم اتخاذ الإجراءات الو ائية المناساااااااالة للرد من تلىثير

   .مع المخاطربلىهمية المخاطر اللقنية،  رفع مسلوى الجاهزية لللعامل    تعزيز الوع  المؤسس  

 الاهداف 2.

 المعلومات. توضيح منهجية ت بيق سياسة ادارة مخاطر تقنية  .1

  مجا  ادارة  .2
 المخاطر. اللوافق مع المعايير  الممارسات الد لية   فضل النماذج   

اتيجيات  اجراءات فعالة للرد من المخاطر  معالجلها  .3  ت وير اسير

   الر مية. حمالة سرية  س مة توافر البيانات  الأ و   .4

 الأداء التشغيف   .5
اتيج   د م اتخاذ القرارات المستندة الى تقييم المخاطر للرسير    . الاسير

  الغرض3.

شادي  دليلتوفير    ت بيق إدارة مخاطر تقنية المعلومات اسير
  الوحدات مف  يسهم   

مع د م   الركومية، بقعالية   

 .  الجاهزية المؤسسية لللصدي السريااااع للروادث الأمنية  ضمان اسلمرارية الخدمات

 المبادئ العامة 4.

  الجهات المش سياسةت بق  
 اللالية: استنادا الى الملادئ  ولهمإدارة المخاطر   

اتيجية ضمنتدمج إدارة المخاطر   اللكامل:  .1  للوحدة. تقنية المعلومات  اسير
 المخاطر. للقيل الأثر  لل   وع  ب ريقة   ائيةالمخاطر  إدارةتمارس  الاستلا ية:  .2
   ف  يانات  الوا عية:  .3

 د يقة. تقيم المخاطر  ناءا  ف ترليل موضوع  مبن 
 مع درجة الخ ورة   ب يتناس تردد الضوابط  الاجراءات بما  اللناسب:  .4
اتإدارة المخاطر  ترد تراجع المسلمر: اللرسير   .5  .ث بصقة مسلمرة لضمان فعاليلها  مواكبلها لللغير
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شاديالهيكل الحوكمي للدليل .5  : الاشتر

تردلد الأد ار  المسؤ ليات5. 1  

 :الإدارة العليا  •
o اف  ف تنقيذها  .ا لماد سياسة إدارة المخاطر  الإسرر
o تخصيص الموارد ال زمة لإدارة المخاطر. 
o  اتيجية ال زمةمراجعة  .تقارير المخاطر  اتخاذ القرارات الاسير
o  تعزيز ثقافة الوع  بلىهمية إدارة المخاطر    

 . الوحدة  
o إدارة المخاطر اللقنية تعيير  نق ة اتصا  رسمية   

ان   . مع الجهات الوطنية المعنية بالأمن السيي 
 :فريق إدارة المخاطر •

o  تقييمها  تصنيقها اللعرف المسلمر  ف المخاطر اللقنية . 
o ت وير خ ط الاسلجابة  إجراءات اللخقيف من المخاطر. 
o  ملابعة تنقيذ ضوابط  تقنيات إدارة المخاطر. 
o إ داد تقارير د رية للإدارة العليا حو  حالة المخاطر  الإجراءات الملخذة. 

 :ق تقنية المعلوماتيفر  •
o تنقيذ الضوابط اللقنية الموصى  ها لمعالجة المخاطر المرددة. 
o مرا لة الأنظمة  الل بيقات لاكتشاف  ي ثغرات    تهدلدات. 
o للروادث الأمنية  

 .د م  مليات اللقييم القن 

 ( (RACI Matrix))المعلومات   تقنية مخاطر لإدارة  المسؤ ليات الأد ار  جد   نموذج

 إدارة  فريق المسؤ لية /لنشاطا

 المخاطر 

 تقنية فرق 

 المعلومات 

 المخلصة  الوطنية الجهات  العليا  الإدارة

 - إ  م  مستشار  مسؤ    المخاطر   تقييم تردلد

 - إ  م  مشارك  مسؤ    اللخقيف  خ ط ت وير 

 - إ  م  مسؤ    مستشار  اللقنية الضوابط تنقيذ

 - إ  م  مسؤ    مشارك   اللهدلدات  الروادث  مرا لة

 - مشارك  مشارك  مسؤ    الررجة  المخاطر  تصعيد

اتيجية  رارات  اتخاذ  - مسؤ    إ  م  إ  م  اسير
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 الوطنية الجهات  مع  اللنسيق

 المخلصة 

 مسؤ    مشارك  إ  م  إ  م 

 آليات التبليغ عن المخاطر ذات الولوية 5.2

ها  احلمالية حد ثها  ا لصنيف المخاطر حسب   لويلها  ناء ضع آلية  اضرة ل •  . ف تلىثير
بشكل    دة(مثل منصة إلكير نية    نموذج تقارير موح)الررجة المخاطر نظام داخف  للللليغ  ن تردلد  •

 الوحدة. داخل  جهات المخلصة فوري إلى ال
 بقرق تقنية المعلومات   ولا مر  من فريق إدارة المخاطر  ا بدء  د تردلد مسلويات اللصعي •

ً
إلى الإدارة    را

   المخلصة.  الجهات الوطنية العليا 
 . ا لماد نماذج  تقارير موحدة للوثيق  تقييم المخاطر  الإجراءات الملخذة •

  ن المخاطر    تصعيد  الللليغ نموذج اجراءات  

مسلوى     ف المخاطر  تاريااااخ الل غ  ر م الل غ 

 الخ ورة 

الإجراءات  

 الملخذة 

المسؤ    ن  

 المعالجة 

 الرالة  تاريااااخ الاسلجابة 

اق نظام   2025-08-12 1 يد  اخير الي 

  
 الإلكير ن 

 ز  النظام،   حرِج

تغيير كلمات  

 المر ر 

فريق تقنية 

 المعلومات 
جاري   2025-08-12

 المعالجة 

تلىخر تردلث نظام   2025-08-11 2

 الرمالة 

جد لة   ملوسط 

 اللردلث فورا 

فريق إدارة  

 المخاطر 
تم  2025-08-12

 اللنقيذ

فقدان  يانات غير  2025-08-10 3

 مصنقة 

اسلعادة    الى  

النسخة  

 الاحلياطية

فريق تقنية 

 المعلومات 
ترت   2025-08-11

 المراجعة 

 

 آليات اللنسيق مع الجهات الوطنية المخلصة 3. 5

 .تلاد  المعلومات  اللقارير الملعلقة باللهدلدات الأمنية  المخاطر اللقنية •

  الملادرات الوطنية  برامج اللو ية  اللدريب للعزيز  •
 .القدرات المؤسسيةالمشاركة   

ا لللوجيهات   •
ً
ام بالمل للات  اللوائح الوطنية ذات الصلة،  ضمان تردلث السياسات  الإجراءات  فق الالير 

 . يةالركوم
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 تصنيف الأ و  اللقنية  . 6

 فئات الأ و  اللقنية 6.1

 :  (Hardware) الأ و  المادلة •
 .اللخزين،   جهزة الاتصا  ،  جهزة الشلكة،  حدات الخوادمتشمل  جهزة الراسوب، 

مجية •  :  (Software) الأ و  الي 
مجية امج الوسي ة،  الأد ات الي   .تشمل  نظمة التشغيل، ت بيقات المؤسسة، الي 

  (Data) :البيانات •
 .تشمل  وا د البيانات، الملقات الإلكير نية، المعلومات الرساسة،  بيانات العم ء 

 :  (Network) الشلكات •
 الو و  ،  نقاط (Firewalls) ، الجدران النارية(Routers) البنية اللرلية للشلكات،  جهزة اللوجيهتشمل 

 :  (Services) الخدمات اللقنية •
  
 .تشمل خدمات الاسلضافة، الخدمات السرا ية،  وا د البيانات المسلضافة،  خدمات الد م القن 

 معايير تصنيف الأ و  اللقنية 6.2

 : ف معايير مثل ا الأ و   ناءيلم تصنيف 

 .مدى تلىثير فقدان    تلف الأ ل  ف الأ ما   :الأهمية •
 .درجة حساسية المعلومات    البيانات المرتل ة بالأ ل :الرساسية  •
 .مدى سهولة استلدا  الأ ل    اسلعادته :القابلية ل ستلدا   •
 .مدى ا لماد العمليات الريوية  ف الأ ل  :الا لمادلة •
 .اللكلقة المالية للأ ل    تكلقة استلداله :القيمة المالية  •

 نموذج لمسلويات تصنيف الأ و  اللقنية  

  مثلة  الو ف  القئة

  و  تؤثر بشكل ملاسرر  ف اسلمرارية     و  حرجة 
 الأ ما   س مة البيانات الرساسة 

،  وا د  يانات   
 نظمة الدفع الإلكير ن 
 العم ء 

ترلوي  ف معلومات سرية   و      و  حساسة 
 تل لب حمالة  الية

، ت بيقات داخلية    يانات الموظقير 
 حساسة 

  و  تد م العمليات الأساسية لكنها     و  مهمة 
   ل حساسية

 الخوادم الأساسية،  رامج الإنلاج

  و  ذات تلىثير منخقض  ف الأ ما      و   ادلة 
  لا ترلوي  ف معلومات حساسة 

امج  الرواسيب  المكلبية العامة، الي 
 العامة 
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 خ وات  ملية للصنيف الأ و  اللقنية 6.3

   :جرد الأ و  .1
 الوحدة.  إ داد  ائمة شاملة بكل الأ و  اللقنية   

 .تقييم كل   ل  فق المعايير السابقة )الأهمية، الرساسية، القيمة( :تقييم الأ و   .2
 .اللصنيف ضع كل   ل ضمن إحدى فئات  :تعيير  فئة اللصنيف .3
 .إنشاء سجل مركزي للصنيف الأ و  مع تردلث د ري  :توثيق النلائج .4
 . تردلد الإجراءات الأمنية المناسلة لكل فئة حسب درجة اللصنيف :ت بيق الضوابط الأمنية  .5

 نموذج جرد  تصنيف الأ و  اللقنية 

ر م 

 الأ ل 
اسم  

 الأ ل 
  ف   نوع الأ ل 

 مخلص 

القيمة  

 المالية

 ) الرساسية 

 ، منخقض

ملوسط  

 (  الى  

حرجة،  ) الأهمية 

 (  ادلة ،مهمة
المو ع  

 القسم / 
المسؤ    

  ن الأ ل 

 الاجراءات   

001 

خادم  

 وا د  

 البيانات 

خادم   مادي/ رمج   

يسلضيف  

 ا دة  

 يانات  

 العم ء 

50,000 

 ريا  

مركز   حرجة   الى  

 البيانات 

فريق تقنية 

 المعلومات 

يل لب 

حمالة  

  الية

ت بيق  002

الرضور  

  الانصاف 

نظام داخف     رمج   

لإدارة  

حضور  

 الموظقير  

10,000 

 ريا  

 سم  مهمة ملوسط 

الموارد  

ية   البسرر

تردلث   مدير النظام

 شهري 

شلكة   003

نت   الإنير

 الداخلية 

تربط   LAN شلكة

جميع  جهزة  

كة   السرر

30,000 

 ريا  

مركز   مهمة ملوسط 

 الشلكات 

مسؤ    

 الشلكة 

 يانة  

 د رية 
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 .منهجية ادارة المخاطر  7

 تردلد الأ و  اللقنية  .1 

 . ف نلائج جرد  تصنيف الأ و  ا اخليار الأ و  المسلهدفة لللرليل  ناء •

 اللهدلدات  نقاط الضعف   2.

انية    الأ  ا ( •  .حص اللهدلدات المرلملة )مثل الهجمات السيي 
  الأ و  )مثل ضعف اللرديثات    سوء  •

 .الإ دادات(تردلد نقاط الضعف   

 ترليل المخاطر   . 3

ة القرق  :نوع   • ا  ف خي 
 .تقييم الاحلمالية  الأثر ا لمادً

 .)مالية    تشغيلية(  ا المرلملة ر ميتقدير الخسائر  :كم   •

 تقييم المخاطر  تردلد الأ لويات  . 4

 .( impact vs .likelihoodورة  احلمالية   و ها )اسلخدام مصقوفة المخاطر للردلد مسلوى الخ   •
 .حرجة – الية  – ملوس ة  –تصنيف المخاطر إلى: منخقضة  •

 معالجة المخاطر . 5

 .تقليل الاحلمالية    الأثر :اللخقيف •
 .نقل الخ ر ل رف آخر    الللىمير   :اللرويل •
 .إذا كان الخ ر ضمن المسلوى المقبو  :القبو  •
 .إلقاف النشاط المسبب للخ ر :اللجنب •

اف الموافقة   . 6   الإسرر

 .ا لماد نلائج اللقييم  خ ة المعالجة من الإدارة العليا •
 .تردلد فرق اللنقيذ  الملابعة •

 المرا لة  المراجعة المسلمرة . 7

ات •  .مراجعة د رية للمخاطر  تردلث اللقييم  ند حد ث تغيير
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 اللوثيق  اللقارير   . 8

  سجل المخاطر  •
 .حقظ جميع النلائج   

 إ داد تقارير د رية  رفعها للإدارة العليا •
 

 ضوابط اللركم  الرمالة  . 8

  ضوابط اللركم تعد  
 تقليل الاحلمالية    الأثر  لها ن إدارة المخاطر لضمان حمايا م ساسيا  جزءالأ و    الرمالة   

 ة: الناتج  ن المخاطر  تنقسم إلى ث ثة  نواع رئيسي

 :لضوابط اللقنيةا8.1

 . النقل لضمان السرية  س مة المعلوماتتشقير البيانات  ثناء اللخزين  •
  ذلك اسلخدام المصاد ة ملعددة العوامل •

، بما      الو و     حيات المسلخدمير 
 .اللركم   

 .إجراء النسخ الاحلياط  الد ري للبيانات  الأنظمة لضمان اسلمرارية العمل •
  حا   •

  العز  الشلك  للأنظمة  الخدمات الرساسة للقليل الللىثير   
 .حد ث  ي خرق  من 

 :   الضوابط الإجرائية 8.2

ام بالسياسات  الإجراءات •   الأنظمة للللىكد من الالير 
ات     .إجراء اللد يق الد ري  ف الأنش ة  اللغيير

   يئة العمل  المخاطر •
ات     .مراجعة الضوابط  الإجراءات بشكل د ري للللىكد من فعاليلها  مواكبلها لللغير

 : الموردين  الملعا دينضوابط 8.3

  العقود  الاتقا يات مع الموردين  الملعا دين •
 .تضمير  مل للات  ضوابط  منية  اضرة   

امهم بالضوابط الأمنية •  .تقييم الموردين  الملعا دين بشكل د ري لللرقق من الير 
ها  ف  مان البيانات  الأنظمة •   لقوم  ها المورد ن لضمان  دم تلىثير

 .ملابعة  مرا لة الأنش ة النر

 :  اللكامل مع اسلمرارية الأ ما . 9

  من الكوارث إلى ضمان  
  الوحدة جاهزية يهدف اللكامل  ير  إدارة المخاطر  اسلمرارية الأ ما   خ ط اللعا  

ها   .  يشمل ذلك ما لف   ف العمليات الريويةلمواجهة الأحداث ال ارئة  اللقليل من تلىثير

  خ طضمير  نلائج تقييم ت •
 .للردلد الأ و  الررجة  العمليات الريوية  حمايلها BCP/DRP المخاطر   

•   
  مواءمة الإجراءات  ير  خ ط إدارة المخاطر  خ ط الاسلمرارية، مثل النسخ الاحلياطية، اللكرار الجغرا  

 .الاسلعادة اللدللة(  نقاطالردلقة     )الموا ع
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كة لق ردلد المسؤ ليات ت •  .المخاطر، الاسلمرارية،  تقنية المعلومات لضمان اسلجابة منسقةرق إدارة المشير

ئ    الهجما  •     نصف سنوي( لأحداث مثل الانق اع المقاج 
ً
ت  إجراء اخللارات مراكاة د رية )سنويا

انية،  تردلث الخ ط   .النلائج لمعالجة  لة نقاط ضعف   ف ناءا السيي 

 BCP/DRP إجراءات مصقوفة المخاطر مقابل  موذج ل ن 

ه على   نوع المخطر  تأثتر

 الأعمال 

الإجراءات   مستوى الخطورة 

 (BCP) الوقائية

ي 
 
 إجراءات التعاف

(DRP) 

المسؤول /  

 الفريق

يد  اق التر
  اختر

ي 
ون   الالكتر

توقف التواصل  

 الداخلي 
 حرِج

نسخ احتياطية   -

يد   يومية للتر

يد   - مراقبة التر

واكتشاف 

النشطة 

 المشبوهة 

تدريب   -

 المستخدمي   

استعادة النظام   -

من النسخ 

 الاحتياطية 

تغيت  كلمات   -

 المرور 

تفعيل خطة   -

 بديلة للتواصل 

 تقنية المعلومات 

انقطاع  

 الكهرباء 

توقف الخوادم  

 والتطبيقات
 عالي 

 UPS وحدات -

 لكل الخوادم 

مولد كهرباء   -

 احتياطي 

مراقبة مستمرة   -

ي 
 للتيار الكهربان 

المولد  تشغيل  -

 الاحتياطي 

نقل العمليات   -

الحرجة إل مركز  

 بيانات بديل 

 تقنية المعلومات  

فقدان 

بيانات  

 حساسة 

خرق السرية  

 وتأثر العمليات
 عالي 

 تشفت  البيانات  -

نسخ احتياطية   -

دورية واحتفاظ 

 بنسخ خارجية

سياسة إدارة   -

 الوصول 

استعادة النسخ   -

 الاحتياطية 

إشعار الإدارة   -

 العليا

 تقنية المعلومات 
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مراجعة الاسباب -

  وتحديث

 الإجراءات

 هجوم

DDoS 

توقف الخدمة  

 أو بطء الداء 
 عالي 

جدران حماية   -

 متقدمة 

مراقبة حركة   -

 الشبكة

إعداد خطط   -

للحماية من  

 DDoS هجمات

تفعيل خطط   -

 الطوارئ 

استخدام   -

خدمات الحماية  

الخارجية أو 

 النسخ الاحتياطية 

ي 
ان   المن السيتر

فشل 

النظمة  

 الحرجة

توقف العمليات 

 الساسية
 حرج

صيانة دورية  -

 للأنظمة 

تحديث   -

مجيات   التر

 والتطبيقات

اختبار مستمر   -

 للأنظمة 

تفعيل النظمة   -

 البديلة 

استعادة   -

البيانات  

 والإعدادات 

 تقنية المعلومات 

انقطاع  

 الشبكة

(Network 

Outage) 

توقف  

الاتصالات  

والنظمة  

المعتمدة عل  

 الشبكة

استخدام شبكة  - عالي 

 بديلة 

إعادة جدولة   -

 النشطة الحيوية

استعادة النظمة  -

من النسخ 

 الاحتياطية 

إعادة تشغيل  -

 الخوادم 

البنية التحتية /  

 تقنية المعلومات 

تعطل 

التطبيقات 

 الحيوية

(App 

Failure) 

تعطل العمليات  

المرتبطة  

 بالتطبيق 

 متوسط 
اختبار -

التطبيقات بشكل 

 دوري

إعادة توجيه  -

العمليات  

لتطبيقات بديلة  

عادة تثبيت  إ -

 التطبيقات

استعادة   -

البيانات من  

 النسخ الاحتياطية 

اختبار الوظائف   -

 بعد الاستعادة

 تقنية المعلومات 
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خطط تشغيل  -

ةيدوية مؤقت  

كوارث  

 طبيعية

(Natural 

Disasters) 

توقف شامل  

للعمليات  

 والبنية التحتية 

نقل العمليات   - حرج

 لمواقع بديلة 

التأكد من  -

جاهزية 

 الموظفي   

استعادة البنية  -

 التحتية

نقل البيانات   -

 والمعدات

تشغيل الموقع  -

 الاحتياطي 

إدارة الطوارئ /  

 تقنية المعلومات 

 

  المسلمر  الملابعة  اللرسير  . 10

 مراجعة  تردلث سجل المخاطر 10.1

كل ث ثة  شهر( لضمان تقييم  تصنيف المخاطر الجدلدة    المعدلة بشكل  ا   جراء مراجعات د رية )مثا •
 . ريح

  البنية  •
ات      تردلث سجل المخاطر لإضافة  ي خ ر جدلد    تعدلل تقييم المخاطر القائمة نتيجة اللغير

 اللقنية.   العمليات،    البيئة  الأساسية،
 . إضافة مع ذكر المسؤ    ن اللردلث  تاريااااخ اللغيير توثيق كل تعدلل     •

 ترسير  الضوابط   10.2

 .مراجعة الروادث السابقة للردلد نقاط الضعف •
 .تعدلل الضوابط اللقنية  الإجرائية، إضافة  د ات حمالة جدلدة،  ترسير  إجراءات النسخ الاحلياط   •
 لضمان تقليل الاحلمالية  الأثر كما هو مخ ط تقييم فعالية الضوابط بعد اللردلث  توثيق النلائج  •

 : اللوثيقاللقارير  . 11

 إ داد سجل مخاطر مركزي 1.11

  نظام    جد   مركز جمع كافة المخاطر المكتشقة، نلائج اللقييم،  خ  •
ي  ابل لللرث  ط المعالجة   

  اللرليل.  
 .جدلد الللىكد من تردلث السجل بانلظام بعد كل مراجعة     ند إضافة خ ر  •
  الو ت المناسب •

 .تمكير  القرق المخلصة من الو و  إلى السجل لاتخاذ  رارات مدر سة    
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 تقدلم تقارير د رية 11.2

تقارير ملخصة تشمل مسلوى المخاطر، الإجراءات الملخذة،   ي مخاطر حرجة ترلاج   :للإدارة العليا •
 .اهلمام القيادة

    البياناتتوفير  :للجهات الر ا ية •
ان  ام الوحدة بمعايير الأمن السيي   

الم لوبة  فق اللوائح الوطنية، مثل الير
 . إدارة المخاطر

  لللقارير •
 .شهرية، ربااع سنوية،  سنوية حسب حجم الوحدة  حساسية الأ و  :الجد   الزمن 

 توثيق إجراءات المعالجة  الاسلجابة 11.3

 الإجرائية لمعالجة كل خ ر، مع توثيق الأدلة  المستندات  سجيل جميع الخ وات  الإجراءات القنية ت •
 .المرتل ة  ها 

ام بالسياسات  •  .الللىكد من  ن كل خ وة  ابلة للمراجعة  اللتبع لضمان الشقافية  الالير 
 .لمكن إ داد نماذج إجراءات جاهزة لكل نوع من المخاطر لتسهيل  ملية اللوثيق  توحيدها  ير  القرق •

 الوثيقة إدارة  12.

خضع للمراجعة كلما ا لضت  ي تقنية المعلومات  س    الاتصالات إلى  زارة النقل    الدليل هذه  تعود ملكية   .1

 الراجة ذلك.  

 مراجع ذات  لة  13.

• ISO/IEC 27001:2022 

• ISO/IEC 27005:2018 

• ISO 22301:2019 

• ISO 31000:2018 

• NIST SP 800-30 Rev.1 (2012) 

• NIST SP 800-37 Rev.2 (2018) 

• COBIT 2019 Framework 

  زارة النقل  الاتصالات   –م 2025البيانات الوطنية  حوكمة  ادارة إطار  •
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 المصلرات  اللعاريف   ملرق: 

 المعلومات   تقنية  الاتصالات  النقل  زارة الوزارة

   المخاطر 
الأنظمة      حداث    ظر ف غير ملو عة ناتجة  ن تهدلدات    ثغرات   

العمليات    الموارد اللقنية،   د تؤثر سللًا  ف سرية    س مة    توفر 

المعلومات     ف اسلمرارية الأ ما   ترقيق الأهداف التشغيلية  

  اللنظيمية

 ملية منهجية للردلد المخاطر  ترليلها  تقييمها  معالجلها  مرا بلها  المخاطر  إدارة

ها السلن   المرلمل  ف الأفراد    الأ و        مراجعلها،  هدف تقليل تلىثير

الأنظمة    العمليات،  تعزيز القدرة  ف ترقيق الأهداف المؤسسية  

 بقعالية  كقاءة 

ا ها    فقدانها      الانظمة الررجة    يؤدي تع لها    اخير
الأنظمة اللقنية    المعلوماتية النر

ات جسيمة  ف اسلمرارية الأ ما ،    س مة   إساءة اسلخدامها إلى تلىثير

،    تقدلم الخدمات الريوية،    الاملثا     
الأفراد،    الأمن الوطن 

 . اللنظيم  

  ترلوي    تعالج    تنقل  يانات      الانظمة الرساسة 
الأنظمة اللقنية    المعلوماتية النر

معلومات تل لب حمالة خا ة بسبب حساسيلها    طبيعلها الخا ة،  

مثل البيانات الشخصية،    المالية،    الصرية،     ي معلومات  د يؤدي  

ار  انون ها    الو و  غير المصح به إليها إلى  ض  ية     كشقها    تغيير

 . تنظيمية    تشغيلية

 نظمة تقنية    معلوماتية لا ترلوي  ف معلومات حساسة    سرية،  لا   الانظمة الا ليادلة

  تقدلم خدمات حيوية    مهام تشغيلية حرجة.  يؤدي  
لعلمد  ليها   

تعرضها للخ ر إلى تلىثير مرد د لمكن اللركم فيه د ن تلىثير كبير  ف  

 . اسلمرارية الأ ما     الأمن    الاملثا  اللنظيم  

 ملية تقييم للمخاطر تعلمد  ف الأساليب غير الر مية )غير الكمية(،   اللرليل النوع  

 تركز  ف الو ف  اللصنيف  اللقدير النسن   لاحلمالية حد ث  
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ها باسلخدام مقاييس   قية    مرجعية )مثل: منخقض،   المخاطر  تلىثير

 ملوسط، مرتقع(،  هدف تردلد   لويات الاسلجابة للمخاطر 

  إدارة مخاطر تقنية المعلومات،  يااهدف إلى ا اللرليل الكم  
حدى الأد ات الأساسية   

مالية  الأثر المالى  للمخاطر.  تقدلم تقديرات  ددلة د يقة ل حل

سلخدم فيه الأساليب الرياضية  الإحصائية لد م  ملية اتخاذ القرار   ت

 . بشلىن   لويات المعالجة  تخصيص الموارد 

 المكتشقة المخاطر جميع فيها  سجل ت الوحدة  ها  ترلقظ  رسمية  ثيقة المخاطر  سجل 

 معالجلها  خ ط   ترليلها 

   المخاطر الررجة  المخاطر
 الأمن تهدد    الوطنية الخدمات  تو ف إلى  تؤدي  د  النر

  
ان     السيي 

 الوطن 

 ضوابط تقنية

 

ة  ف الأنظمة     ت بق ملاسرر
  الإجراءات  الأد ات اللقنية النر

تلمثل   
  الأ و  لرمايلها

 

حمالة البيانات المخزنة  المنقولة باسلخدام تقنيات تشقير  وية لضمان   التشقير 
 .السرية  س مة البيانات 

  الو و  
  ذلك إدارة   اللركم   

تردلد  ضلط من لمكنه الو و  إلى البيانات  الأنظمة، بما   

 الص حيات  المصاد ة ملعددة العوامل

    النسخ الاحلياط  
إجراء نسخ احلياطية د رية للبيانات  الأنظمة لضمان اسلمرارية العمل   

 فقدان للبيانات حالة حد ث    ا     

تقسيم الشلكات  فصل الأنظمة الرساسة للقليل تلىثير الهجمات      العز  الشلك  

  الأ و  
 . الأ  ا   ف با ر

ام بالمعايير الأمنية   ضوابط إجرائية تشمل السياسات  الإجراءات المللعة لضمان الالير 
اف  ف الأنش ة  .  الإسرر

ات  ف الأنظمة للردلد  ي انررافات      اللد يق  مراجعة الأنش ة  اللغيير
 .خر  ات مرلملة
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 المراجعات الد رية 
   
ات    تقييم د ري للضوابط  الإجراءات لضمان فعاليلها  مواكبلها لللغير

  يئة العمل  المخاطر 

  تسلخدمها  الا و  اللقنية  
  الوحدة لد م كافة الموارد الر مية  المكونات اللقنية النر

مجيات، البيانات، الشلكات،  الخدمات     مالها،  تشمل الأجهزة، الي 
. الر مية  

 


