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[bookmark: _Toc229480199]المقدمة
يعد تنظيم معالجة البيانات الشخصية أحد المتطلبات الأساسية لضمان الاستخدام المشروع والمسؤول للبيانات الشخصية، وقد أرسى قانون حماية البيانات الشخصية الصادر بالمرسوم السلطاني رقم (6/2022) ولائحته التنفيذية الصادرة بالقرار الوزاري رقم (34/2024) الأسس والإجراءات القانونية الحاكمة لهذه العملية. 
يأتي هذا الدليل ليشكل إطارًا تنظيميًا وعمليًا يوضح بشكل تفصيلي التزامات ومسؤوليات المتحكم بالبيانات الشخصية عند إسناد أي من عمليات المعالجة إلى طرف ثاني وهو المعالج، وانطلاقا من مبدأ المسؤولية الذي كرسه المشرع العماني في قانون المعاملات المدنية الصادر بالمرسوم السلطاني رقم( 29/ 2013) ، فإن المتحكم يظل المسؤول الأول عن مشروعية المعالجة وحماية حقوق أصحاب البيانات الشخصية، حتى في حال التعاقد مع معالجين خارجيين، وأن التعاقد لا يُعد وسيلة لنقل أو الإعفاء من هذه المسؤولية، وإنما أداة تنظيمية لضبط العلاقة وتحديد الالتزامات وضمان الامتثال.
[bookmark: _Toc229480200]الغرض
توفير دليل استرشادي يوضح مسؤوليات المتحكم بالبيانات الشخصية عند التعاقد مع المعالج، بما يضمن الامتثال لأحكام قانون حماية البيانات الشخصية ولائحته التنفيذية.
[bookmark: _Toc229480201]الفئة المستهدفة
المتحكمون والمعالجون وفقا لأحكام قانون حماية البيانات الشخصية ولائحته التنفيذية.










[bookmark: _Toc229480202]التعريفات

البيانات الشخصية: البيانات التي تجعل شخصا طبيعيا معرفا، أو قابلا للتعريف بطريقة مباشرة، أو غير مباشرة، وذلك بالرجوع إلى معرف أو أكثر، كالاسم أو الرقم المدني أو بيانات المعرفات الإلكترونية أو البيانات المكانية، أو بالرجوع إلى عامل أو أكثر خاص بالهوية الجينية أو الجسدية أو العقلية أو النفسية أو الاجتماعية أو الثقافية أو الاقتصادية.

المعالجة: عملية أو مجموعة عمليات يتم إجراؤها على البيانات الشخصية، تتضمن جمعها أو تسجيلها أو تحليلها أو تنظيمها أو تخزينها أو تعديلها أو تحويرها أو استرجاعها أو مراجعتها أو تنسيقها أو ضم بعضها لبعض أو حجبها أو محوها أو إلغاءها أو الإفصاح عنها، عن طريق إرسالها أو توزيعها أو نقلها أو تحويلها أو إتاحتها بوسائل أخرى.

صاحب البيانات الشخصية: الشخص الطبيعي الذي يمكن التعرف عليه من خلال بياناته الشخصية.

المتحكم: الشخص الذي يتولى تحديد أهداف ووسائل معالجة البيانات الشخصية، ويقوم بهذه المعالجة بنفسه، أو يعهد بها إلى غيره.

المعالج: الشخص الذي يقوم بمعالجة البيانات الشخصية نيابة عن المتحكم.









ضوابط تقييم كفاءة المعالج والتزامه قبل التعاقد
يلتزم المتحكم قبل التعاقد مع المعالج بالآتي:
1. تحديد الغرض من المعالجة بدقة وتوثيقه قبل اسناد أي عمل للمعالج، ويجب على المعالج عدم تجاوز الغرض المحدد من قبل المتحكم.
2. تحديد نوع البيانات وما إذا كانت بيانات واردة في المادة (5) من القانون ويجب تحديد فئات أصحاب البيانات الشخصية كأن تكون البيانات متعلقة بطفل.
3. التحقق من كفاءة المعالج من حيث:
· مدى الالتزام بأحكام القانون واللائحة.
· توفر التدابير الفنية والتنظيمية اللازمة لحماية البيانات الشخصية.
4. تحديد مدة المعالجة التأكد من التزام المعالج بسياسة الاحتفاظ بالبيانات الشخصية المعتمدة لدى المتحكم.
5. ضمان حقوق أصحاب البيانات الشخصية التأكد من أن المعالج قادر على التعامل مع طلبات أصحاب البيانات الشخصية مثل طلب تعديل بياناته الشخصية أو تحديثها.
6. تحديد ضوابط معالجة طرف ثالث للبيانات بحيث لا تتم إلا بموافقة مسبقة من المتحكم ووفق الضوابط القانونية.
7. تحديد المسؤولية القانونية والتعويض عن الأضرار الناتجة عن مخالفة بنود العقد.






[bookmark: _Toc229480204] التزامات المتحكم أثناء سريان العلاقة التعاقدية
يجب على المتحكم أثناء سريان مدة العقد أن يلتزم بالآتي:
1. توثيق العلاقة التعاقدية مع المعالج: إبرام عقد معالجة بيانات شخصية مكتوب يحدد العلاقة القانونية والمسؤولية المدنية بين المتحكم والمعالج. التأكد من أن العقد يعكس تعليمات المتحكم ويقيد المعالج بعدم المعالجة خارج إطارها. 
2. الإشراف المستمر على أعمال المعالج: يلتزم المتحكم بمتابعة أداء المعالج بشكل دوري للتأكد من الالتزامات القانونية التي تدخل في إطار معالجة البيانات الشخصية.
3. التحقق المستمر من فعالية التدابير الأمنية: يلتزم المتحكم بالتأكد من أن المعالج يطبق تدابير حماية مناسبة (مثل التشفير، التحكم في الوصول، النسخ الاحتياطي)، وأن هذه التدابير فعّالة ومتناسبة مع طبيعة وحساسية البيانات الشخصية.
4. إدارة التغييرات أثناء التعاقد: عند حدوث تغييرات فعلية في طريقة المعالجة أثناء التنفيذ، يلتزم المتحكم بضبط المعالجة بما يضمن استمرار الامتثال لأحكام القانون واللائحة دون توسع غير مبرر.
5. "التعامل مع حوادث اختراق البيانات الشخصية: بما يشمل احتواء الحادث والتنسيق مع المعالج وإبلاغ الوزارة وفق المتطلبات النظامية.
6. توثيق عمليات المعالجة: يلتزم المتحكم بالاحتفاظ بسجلات محدثة لكافة أنشطة المعالجة التي تتم من خلال المعالج.
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التزامات المتحكم بعد انتهاء العلاقة التعاقدية
يجب على المتحكم أن يلتزم بعد انتهاء العقد مع المعالج بالآتي: 
1. ضمان استرجاع أو حذف البيانات الشخصية: على المتحكم أن يتأكد من أن المعالج قد أعاد جميع البيانات الشخصية المعالجة، أو قد قام بحذفها بشكل آمن ونهائي والتأكد من عدم احتفاظ المعالج بنسخ غير مصرح بها من البيانات الشخصية، وذلك وفقا للشروط المتفق عليها.
2. إدارة نقل البيانات لمعالج آخر: إذا تم تعيين معالج جديد، فيجب على المتحكم إلزام المعالج بضمان النقل الآمن والمنظم للبيانات الشخصية التأكد من عدم فقدان أو تسريب هذه البيانات أثناء عملية النقل.
3. حفظ سجلات المعالجة: يجب على المتحكم ان يحتفظ بنسخة من سجلات عملية المعالجة بهدف إثبات كيف تم معالجة البيانات الشخصية وكيف تم إنهاء العلاقة مع المعالج متى ما كانت هناك حاجة.
4. ضمان استمرار السرية: يجب على المتحكم التأكد من أن المعالج يظل ملتزما بسرية البيانات حتى بعد انتهاء العقد، وفقا للشروط المتفق عليها.
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الإصدارات ذات الصلة:
قانون حماية البيانات الشخصية الصادر بالمرسوم السلطاني رقم (6/2022).
اللائحة التنفيذية لقانون حماية البيانات الشخصية الصادرة بالقرار الوزاري رقم (34/2024).
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