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 نظرة عامة .1
 

والتحديات  مزاياالبعض ويتناول قائمة ب ،المتنوعة الحوسبة السحابية بنماذجها وخدماتها خدمات يتبنهذا المستند إطار عمل ل يقدم
 العمل إطار. يعرض سѧѧѧѧѧلطنة عمانالحكومية في  حداتبالوالحوسѧѧѧѧѧبة السѧѧѧѧѧحابية ذات الصѧѧѧѧѧلة  تبني التي قد تنجم نتيجةوالمخاطر 

 –للحوسبة السحابية  هاتبنيمع  – الحكومية الوحداتالحوسبة السحابية. تحتاج  ي خدماتتبنوالبيئية ل والتقنيةالتوجيهات التنظيمية 
قوانين الو الصѧѧѧѧѧѧѧѧلاحياتمع ة متوافق يالسѧѧѧѧѧѧѧѧحابخدمات الحوسѧѧѧѧѧѧѧѧبة  مقدمأن تكون على دراية بالآثار القانونية والتأكد من أن  إلى

 سلطنة عمان.المعمول بها داخل سياسات الو

  

  الغرض .1.1

الرقمية، الحكومة الإلكترونية في عمان إلى تعزيز تقديم الخدمات الحكومية بما يتماشى مع رسالة عمان خدمات يهدف إطار عمل 
المعلومات بشѧѧكل أفضѧѧѧل.  تقنيةيم مبادرات وتقد ممكن المخاطر إلى أدنى حدلتقليل معدل يهدف إطار العمل إلى وضѧѧع ضѧѧوابط و

. عُمان الرقميةرسѧѧالة كجزء من  ةيالسѧѧحاب خدمات الحوسѧѧبة تبني بُغيةإلى تحديد المبادئ التوجيهية  يهدف إطار العمل هذاكما أن 
 الاسѧѧاسѧѧيةالبنية ة بفي العمليات المتعلقلمسѧѧاعدة اللازمة لتقديم ا سѧѧتراتيجياتوضѧѧع الاويشѧѧمل ذلك عملية تحديد وتقييم المخاطر، و

  .على النحو المرجو لضمان تنفيذ الاستراتيجياتاللازمة ليات كذلك وضع الآووحمايتها السحابية 

 تبنيوعملية  الوحدات الحكوميةالحوسѧѧبة السѧѧحابية لمختلف أصѧѧحاب المصѧѧلحة داخل  حول تعريفالعمل هذا  إطار يقدم  .أ
 عمان.في سلطنة  الوحداتالحوسبة السحابية كخدمة لمختلف 

المناسب لهم بناءً على الحوسبة السحابية على تحديد نموذج  الوحداتيساعد كذلك و اللازمة رشاداتالإإطار العمل  يقدم  .ب
 ة.يالسحابخدمات الحوسبة المعلومات الحالية و تقنيةعلى إجراء مقارنة بين  الوحداتمعايير معينة من شأنها أن تساعد 

بينما على أي برنامج بعضѧѧѧها ينطبق والتي ، خدمات الحوسѧѧѧبة السѧѧѧحابية تبنيقابلية والجاهزية  مقوماتالعمل  إطار يقدم  .ج
المجالات من إطار عمل  المقوماتهذه  تبني. تم ةخاصѧѧѧѧ ينطبق البعض الآخر على خدمات الحوسѧѧѧѧبة السѧѧѧѧحابية بصѧѧѧѧفة

 هذا إلى) TOEمية والبيئية (إطار عمل المجالات التكنولوجية والتنظيويشѧѧُير . )TOEالتكنولوجية والتنظيمية والبيئية (
الشѧѧѧركة على  مجال أعمالفي مختلفة مقومات الثلاثة إمكانية تأثير العلى مسѧѧѧتوى المؤسѧѧѧسѧѧѧة توضѧѧѧح  (فرضѧѧѧية) نظرية

 .الخدمات تبنيقرارات 

  

  الفئات المستهدفة .1.2

  .خدمات الحوسبة السحابية تبنيلإطار عمل  ةالمستهدف الفئاتقائمة يرد أدناه 

والتحديات  مزاياال معرفةريد الحوسѧѧѧبة السѧѧѧحابية وت تبنيالنظر في ترغب في التي  ي سѧѧѧلطنة عمانف الوحدات الحكومية  .أ
 .الحوسبة السحابيةخدمات والمخاطر المرتبطة ب

المزيد  بمعرفةالذين قد لا يسѧѧѧتفيدون بشѧѧѧكل مباشѧѧѧر من إطار العمل ولكنهم قد يهتمون  الوحدات الحكومية شѧѧѧركاءجميع   .ب
 .ابيةخدمات الحوسبة السحعن 
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  العوامل البيئية .2

 لتنفيذالخدمات الإلكترونية بأفضѧѧѧѧѧѧѧѧѧل طريقة ممكنة وللخدمات  تعزيز فكرة تقديمهاتعمل الحكومات في جميع أنحاء العالم على 
الحوسѧѧѧѧبة  توافر خدمات معكما أنه المواطنين.  مباشѧѧѧѧر معتتواصѧѧѧѧل خاصѧѧѧѧة في المكاتب الحكومية التي وبصѧѧѧѧفة اليومية  الأعمال
في تخصيص  سرعة الأداءوتعزيز  ،تطوير تطبيقات الحكومة الإلكترونية ونشرهاعمليات لتسريع  ةكبير فرصةهناك ف ،السحابية

المعلومات والاتصالات الحكومية  تقنية، مع زيادة كفاءة المحددة متطلبات العمل) لتلبية ICTالمعلومات والاتصالات ( تقنيةونشر 
  الخدمة). التوسع في تقديمام وقابلية في نفس الوقت (من خلال إعادة الاستخد

  استراتيجية الحوسبة السحابية فيما يلي: تبنيالعمانية في  الوحداتتتمثل أهداف 

 .الاساسيةالاستخدام الأمثل للبنية   .أ

 .تطوير التطبيقات ونشرهاعمليات تسريع   .ب

جهود والتكلفة في تطوير تطبيقات الفي زدواجية لتفادي الاالمماثلة  الوحداتسѧѧѧѧѧѧѧѧهولة النسѧѧѧѧѧѧѧѧخ للتطبيقات الناجحة عبر   .ج
 .مماثلة

 في مكان واحد. الموحدةللمعايير  ر التطبيقات المعتمدة وفقاًيتوف  .د

على تحقيق التمتع بالقدرة  –خدمات الحوسѧѧѧѧѧѧѧѧبة السѧѧѧѧѧѧѧѧحابية  تبنيمع الأخذ في الاعتبار أهداف  –في عُمان  الوحداتيتعين على 
 أدناه:الواردة  والتقنيةالتجارية  مزاياال

 اقتصѧѧѧارحل لمجموعة أوسѧѧѧع من المسѧѧѧتخدمين بدلاً من  تعزيز فكرة تقديممن خلال  الوحداتداخل  ين بيئة التكاملتحسѧѧѧ  .أ
 .واحدة وحدةعلى  خدمةال

بينما لا يزال  الوحداتنشѧѧѧѧر الممارسѧѧѧѧات الموحدة والمتطلبات التنظيمية والقيود من خلال الحل السѧѧѧѧحابي لجميع  إمكانية  .ب
 .استقلاليتها في نفس الوقتالاحتفاظ ب وحدةبإمكان كل 

 .المشترك من خلال حل الأعمال التعاوني مُعززعلى تعاون الحصول   .ج

 .المعلومات تقنيةزيادة التركيز على تقديم الخدمات دون الحاجة إلى القيام باستثمارات ضخمة في مجال   .د

 .وقت أسرع للتسويق لإطلاق خدمات جديدة  .ه

 .خيصاجهزة والبرامج والترانخفاض تكاليف التشغيل مع خفض تكاليف الأ  .و

  تطوير واستضافة الخدمات والقدرات الجديدة.حيث انخفاض تكاليف التطوير من   .ز
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  المبادئ التوجيهية .3

الحوسبة السحابية مع  الوحداتخدمات الحوسبة السحابية أساسًا للسلوك. يجب أن تتبنى  تبنيعمل طار التوجيهية لإ مبادئالتشكل 

المعلومات  تقنيةاتيجية الحوسبة السحابية أولاً. تركز استراتيجية الحوسبة السحابية أولاً على تقليل تكاليف الأخذ في الاعتبار استر

ويرد . فقط مقابل الموارد المستهلكة الوحداتستدفع ووالخدمات المشتركة.  الاساسيةالبنية استخدام  مزايا الاستفادة منمن خلال 

  الحوسبة السحابية.خدمات ل داتالوح تبنيأدناه المبادئ التوجيهية ل

بمصѧѧѧѧادر لاسѧѧѧѧتعانة الحوسѧѧѧѧبة السѧѧѧѧحابية كعامل تمكين اسѧѧѧѧتراتيجي، وليس وضѧѧѧѧع خطط ا الوحدات: يجب على التمكين  .أ

 .تقنيةات منصخارجية أو 

ة الحوسѧѧѧѧبلتكاليف الإلمام الشѧѧѧѧاملة بناءً على الحوسѧѧѧѧبة السѧѧѧѧحابية  تبني مزاياتقييم  الوحدات: يجب على مزاياوال التكاليف  .ب

 .الأخرى تقنيةمقارنةً بتكاليف حلول الأعمال لمنصات الالسحابية 

الحوسѧبة واسѧتخدام  تبني) لإدارة ERMمنظور إدارة مخاطر المؤسѧسѧة ( الوحدات: يجب أن تتبنى ةيمخاطر المؤسѧسѧال  .ج

 السحابية.

 يمقدميوفرها نيات التي دمج النطاق الكامل للإمكاالحوسѧѧѧѧѧبة السѧѧѧѧѧحابية خدمات التي تتبنى  الوحدات: يجب على الكفاءة  .د

 .التسليم ولمع الموارد الداخلية لتوفير دعم فني شامل وحل خدمات الحوسبة السحابية

 مقدم الخدمةإدارة المسѧѧѧѧѧѧؤوليات من خلال تحديد المسѧѧѧѧѧѧؤوليات الداخلية ومسѧѧѧѧѧѧؤوليات  الوحدات: يجب على المسѧѧѧѧѧѧاءلة  .ه

 .بوضوح

السѧѧحابية، وبناء الثقة في جميع العمليات التجارية الحوسѧѧبة حلول  زءًا أسѧѧاسѧѧيًا منالثقة ج الوحدات: يجب أن تجعل الثقة  .و

  التي تعتمد على الحوسبة السحابية.
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  مقدمة في الحوسبة السحابية .4

التطبيقات) عبر الإنترنت والتي سѧѧѧيتم اسѧѧѧتضѧѧѧافتها إما في  أوالحوسѧѧѧبة السѧѧѧحابية هي نموذج للوصѧѧѧول إلى الخدمات (الأعمال إن 

). يمكن الوصѧѧѧѧѧѧѧѧول إلى هذه الخدمات ةمدمجالخدمات ال( الوحدات) أو في مركز بيانات مقدم الخدمة( خاص بجهة خارجيةموقع 

وأجهزة الكمبيوتر المحمولة  العمل مكاتب(الخوادم والتطبيقات والتخزين وما إلى ذلك) على نطاق واسѧѧѧѧѧѧѧѧع عبر قنوات مختلفة (

هالة والأجهزة اللوحية) من أي مكانوالهواتف المحمو تاحت خدمات من كما عند الطلب.  ، وإ هذه ال خلال اسѧѧѧѧѧѧѧѧتخѧدام يتم توفير 

حسѧѧѧѧب  زيادتهامتعددة ويمكن تقليصѧѧѧѧها أو  جهاتالمادية) والتي يمكن اسѧѧѧѧتخدامها من قبل  أومجموعة من الموارد (الافتراضѧѧѧѧية 

لذي تم فيه اسѧѧتخدام الموارد سѧѧتدفع مقابل الوقت ا الوحداتمما يعني أن قابلية القياس (الحسѧѧاب)، إلى الخدمة وتخضѧѧع المتطلبات. 

  .فقط

ويتم وصفها بخمس خصائص أساسية وثلاثة نماذج خدمة أولية وأربعة نماذج  من إمكانية توفير الخدماتتعزز الحوسبة السحابية 

  بالتفصيل في أقسام أخرى.، والتي يتم ذكرها نشر

  نماذج النشر    نماذج الخدمة    الخصائص

 الخدمة الذاتية عند الطلب

 واسع للشبكةوصول 

 المرونة والسرعة

 التوفير السريع

  الخدمة المقاسة

 )SaaSخدمات البرمجياّت (  

 )PaaS(خدمات المنصّات السّحابية 

  )IaaS(خدمات البنية الأساسيةّ 

 السحابة العامة  

 السحابة الخاصة

 السحابة الهجينة

  السحابة المجتمعية

  

  بيةالحوسبة السحا نموذج – )1( الشكل التوضيحي رقم

  

  خصائص الحوسبة السحابية .4.1

)، تميز الحوسѧѧѧѧبة NISTالتي حددها المعهد الوطني للمعايير والتكنولوجيا (الخصѧѧѧѧائص الأسѧѧѧѧاسѧѧѧѧية الخمس للحوسѧѧѧѧبة السѧѧѧѧحابية 

  السحابية عن تقنية المعلومات التقليدية، وهي مقبولة عالمياً. ويتم تحديدها باختصار كما هو موضح أدناه:

توفير إمكانات الحوسѧѧѧѧبة، مثل وقت الخادم وتخزين الشѧѧѧѧبكة، حسѧѧѧѧب الحاجة  للوحدات: يمكن طلبالخدمة الذاتية عند ال  .أ

 .الخدمة مقدمبشري مع  تدخلتلقائياً دون الحاجة إلى 

الوصѧѧѧѧول إليها عبر  للوحداتويمكن  أي خدمة (أعمال / دعم / تطبيقات) متاحة عبر الشѧѧѧѧبكة: وصѧѧѧѧول واسѧѧѧѧع للشѧѧѧѧبكة  .ب

  العمل ومكاتباللوحية وأجهزة الكمبيوتر المحمولة الهواتف المحمولة والأجهزة 

باستخدام نموذج متعدد المستأجرين،  الوحدات السحابية لخدمة لخدمةلمقدم ا: سيتم تجميع موارد الحوسبة تجميع الموارد  .ج

 المستخدم. لطلبإعادة تخصيصها ديناميكياً وفقاً مع تخصيص موارد مادية وافتراضية مختلفة و

: يمكن توفير أي خدمة وإطلاقها بشكل مرن، وفي بعض الحالات تلقائيًا، لتوسيع نطاقها بسرعة نحو ةالمرونة والسرع  .د

ويمكن  –بالنسѧѧѧѧѧبة للهيئات  – للتزويد غير محدودة الخارج والداخل بما يتناسѧѧѧѧѧب مع الطلب. سѧѧѧѧѧتبدو الإمكانيات المتاحة

 تخصيصها بأي كمية في أي وقت
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نه من خلال الاسѧѧتفادة من قدرة القياس عند : تتحكم الأنظمة الالخدمة المقاسѧѧة  .ه ّѧѧتخدام الموارد وتحسѧѧحابية تلقائياً في اسѧѧس

مسѧѧѧѧѧѧѧѧتوى معين من التجريد المناسѧѧѧѧѧѧѧѧب لنوع الخدمة (على سѧѧѧѧѧѧѧѧبيل المثال، التخزين والمعالجة وعرض النطاق الترددي 

نه، مما يوفر الشѧѧѧفافية لكل من وحسѧѧѧابات المسѧѧѧتخدمين النشѧѧѧطة). يمكن مراقبة اسѧѧѧتخدام الموارد والتحكم فيه والإبلاغ ع

  الفردية للخدمة المستخدمة. الوحداتو مقدم الخدمة

، ولكنها واسععلى نطاق  )NISTلم يعترف بها معهد الوطني للمعايير والتكنولوجيا (خاصية أخرى  المستأجرينعد خاصية تعدد تُ 

ن أو منظمات سلطنة عما وحداتمتعددة قد تنتمي إلى  اتوحداستخدام إمكانية  وتشير هذه الخاصية إلىلا تزال مقبولة عالميًا. 

  للسحابة العامة.، وهي سمة مهمة جدًا لنفس الموارد أو التطبيقات مختلفة (عامة وخاصة)

  
  

  

  

  

  

  

  
  

  

  تعدد المستأجرين في السحابة –) 2( الشكل التوضيحي رقم
  

  خدمات الحوسبة السحابية تبنينماذج  . 4.2

في اختيار نموذج التسليم الذي سيتم تقديم الخدمات عليه. يمكن لخدمة الحوسبة السحابية المناسبة  الوحدات تبنيلخطوة تتمثل أول 
  أي من النماذج التالية: تبنيالاستفادة من الخدمات على السحابة من خلال 

بنظام الإنترنت عبر  للوحداتالخدمة بتوفير الخدمات، مثل التطبيقات والتخزين، من خلالها مقدم يقوم  ،عامةالسحابة ال  .أ
 .استخدامالسداد مقابل كل 

بمركز خارجي بمعرفة مقدم يتم استضافتها أو كسحابة خاصة  ،الوحداتمركز بيانات بسيتم استضافتها  ،خاصةالسحابة ال  .ب
بقابلية لاحتفاظ إمكانية ا للوحداتالسحابة الخاصة  ستتيحعرف أيضًا باسم السحابة الخاصة الافتراضية. ارجي وتُ خخدمة 

 .توحيد وتنفيذ أفضل الممارسات الخاصة بها

 السحابة الخاصة والعامة.التي تجمع بين خصائص و ،السحابة الهجينة  .ج

التابعة،  الوحداتالعديد من المؤسسات الحكومية من نفس المجال (مثل الحكومات وحيث تتشارك ، السحابة المجتمعية  .د
  .السحابية الاساسيةفي نفس البنية  وما إلى ذلك)

  

  ونشر خدمات الحوسبة السحابية المختلفة. تبنيح الملحق الوارد أدناه نماذج يوض

  

 المؤسسة رقم (ع) )2المؤسسة رقم ( )1المؤسسة رقم ( الأعمال رقم (ع)وحدة  )2الأعمال رقم (وحدة  )1الأعمال رقم (وحدة 

 تطبيق تطبيق تطبيق تطبيق تطبيق تطبيق تطبيق تطبيق تطبيق تطبيق تطبيق تطبيق

 العامةتعدد المستأجرين في السحابة  تعدد المستأجرين في السحابة الخاصة
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لبنية المالكة لالجهة  نموذج السحابة
 الاساسية

الجهة المسؤولة 
عن إدارة البنية 

 الاساسية

المنتفعين من الخدمة  الموقع
 (المُستهلكين)

الحوسبة مقدم خدمة  العامة
 السحابية

مقدم خدمة 
 يةالحوسبة السحاب

 متعددة جهات الحوسبة السحابيةمقدم خدمة 

مراكز البيانات المملوكة  الوحدات الوحدات الخاصة
 للوحدات

 الوحدات

السحابة الخاصة 
 الافتراضية

الحوسبة مقدم خدمة 
 السحابية

مقدم خدمة 
 الحوسبة السحابية

 الوحدات الحوسبة السحابيةمقدم خدمة 

والكيانات  داتالوح كلاهما كلاهما كلاهما الهجينة
 الخاصة

الحوسبة مقدم خدمة  المجتمعية
 الوحداتالسحابية أو 

مقدم خدمة 
الحوسبة السحابية 

 الوحداتأو 

الحوسبة السحابية مقدم خدمة 
 الوحداتأو 

والجهات  الوحدات
الخارجية ذات 

 الصلة

  

  خدمات الحوسبة السحابية تبنينماذج  –) 3( الشكل التوضيحي رقم

  

  لحوسبة السحابيةنماذج خدمات ا .4.3

  لخدمة الحوسبة السحابية المناسبة في تحديد نوع الخدمة. الوحدات تبنيلتتمثل الخطوة الثانية 

 )SaaSخدمات البرمجياّت (  .أ

 )PaaSخدمات المنصّات السّحابية (  .ب

  )IaaSخدمات البنية الأساسيةّ (  .ج

تظهر نموذج الأساسي وعلى مقدمة الخدمة وع) اليظهر اسم (نمن نماذج خدمات الحوسبة السحابية بحيث نموذج كل  تصميمتم 
  هيكل ومعايير الخدمات.أدناه 

ا الشѧѧكل يظُهر و. محدداً أدناه نماذج الخدمة السѧѧحابية الثلاثة والطبقات التي تشѧѧكل نموذجًا الوارد يوضѧѧح الشѧѧكل التوضѧѧيحي  ًѧѧأيض
يعرض وفي نفس الوقت  ،في نموذج الخدمة شѧѧѧѧѧѧѧمولةالنقاط المتولى إدارة التي سѧѧѧѧѧѧѧت) الوحداتمقدم الخدمة أو (الجهة المسѧѧѧѧѧѧѧؤولة 

  .الوحدات داخل المُعتمدة المعلومات التقليدي تقنيةخدمات نموذج والنماذج مقارنة بين تلك 
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  نماذج الحوسبة السحابية –) 4الشكل التوضيحي رقم (
 

مقدم الخدمة . سѧѧѧيهتم مقدم الخدمةرتها بواسѧѧѧطة والأنظمة وإدا الاسѧѧѧاسѧѧѧيةفر البنية اتو )SaaSخدمات البرمجياّت ( تتيح  .أ
عند اختيار مثل هذه الخدمة أن تدفع فقط  الوحداتبجميع عمليات تطوير البرامج وصѧѧѧѧѧѧѧѧيانتها وترقياتها. سѧѧѧѧѧѧѧѧيتعين على 

مايكروسѧѧѧѧѧوفت "برنامج  )SaaSخدمات البرمجياّت (مقابل عدد تراخيص البرنامج على أسѧѧѧѧѧاس الاشѧѧѧѧѧتراك. من أمثلة 
برنامج المؤتمرات عبر و تخطيط موارد المؤسѧѧѧѧسѧѧѧѧةو) CRMإدارة علاقات العملاء (و )Office 365( "365أوفيس 

 وما إلى ذلك. )GoToMeeting( الإنترنت
بمستوى واحد وهو مثالي ) IaaSخدمات البنية الأساسيةّ (أعلى من مستوى  )PaaSخدمات المنصّات السّحابية (عد تُ   .ب

. يمكن مقدم الخدمةت عبر الإنترنت باسѧѧѧѧѧتخدام مجموعة من الأدوات التي يوفرها التطبيقات والخدما لتصѧѧѧѧѧميم للوحدات
 للوحداتوسيوفر مقدم الخدمة الدعم اللازم لمتطلباتهم. وفقاً تطبيقات مناسبة  لتصميمالاختيار من بين الأدوات  للوحدات

"ماي إس  كاة الافتراضѧѧية وجافا وخدماتمنصѧѧات المحا ،الأمثلة على ذلك. ومن والتطبيقات الاسѧѧاسѧѧيةالبنية فيما يتعلق ب
 وما إلى ذلك. )MySQL( كيو إل"

يوفرها مقدمة أو نشѧѧѧر أي خدمات  لتصѧѧѧميم الاسѧѧѧاسѧѧѧية، يتم توفير البنية )IaaSخدمات البنية الأسѧѧѧاسѧѧѧيةّ (بفيما يتعلق   .ج
تلك  لتصѧѧѧѧѧميمطة بها وأنظمة التشѧѧѧѧѧغيل والتراخيص المرتبالبرمجيات الوسѧѧѧѧѧيطة إلى الاهتمام ب الوحداتتحتاج و. الخدمة

راك "والتخزين المخصѧѧѧص لسѧѧѧحابة  (AWS EC2)سѧѧѧحابة أمازون للحوسѧѧѧبة المرنة الخدمات. ومن الأمثلة على ذلك 
شѧѧѧѧѧبكة منطقة و )NASالتخزين المتصѧѧѧѧѧلة بالشѧѧѧѧѧبكة () وDASالتخزين المباشѧѧѧѧѧرة ( (حلول )Rackspace( "سѧѧѧѧѧبيس

 ).)SANالتخزين (
والتي تعد أيضًا حلولاً تستند إلى نماذج الخدمة من بين نماذج الخدمة الرئيسية الثلاثة ة توجد بعض نماذج الخدمة السحابية المشتق

  .سالفة الذكرأمثلة على نماذج السحابة ويرد أدناه  الثلاثة المذكورة أعلاه.
ل التطبيقات المستخدمة لخدمات الأعمال مث تبني )BPaaS( خدمات إجراءات العملاستخدام من خلال  للوحداتيمكن   .أ

  ).SaaSخدمات البرمجياّت (الوقت، والتي يمكن تقديمها بناءً على  اتمركز الاتصال الموحد، وإدارة بطاق
أن تختار النسخ المتماثل واستضافة الخدمات  للوحداتبموجبه حلاً يمكن  )DRaaS( التعافي من الكوارث اتخدمعد تُ   .ب

صѧѧѧѧѧѧنيفها) وداخل السѧѧѧѧѧѧحابة لتوفير تجاوز الفشѧѧѧѧѧѧل في حالة كارثة ا على أهمية البيانات وتتبنيخارج الموقع (بعد تقييم أو 
 طبيعية.بشرية أو 

المُعتمدة داخل الخدمات 
 الوحدات

 خدمات البنية الأساسيّة
نصّات خدمات الم

 السّحابية
 خدمات البرمجياّت

 التطبيقات

 البيانات

 وقت التشغيل

 البرمجيات الوسيطة

 نظام التشغيل

 الحوسبة الافتراضية

 الخادم

 التخزين

 الشبكة

تديرها الحكومة
 

 التطبيقات

 البيانات

 وقت التشغيل

 البرمجيات الوسيطة

 نظام التشغيل

 الحوسبة الافتراضية

 مالخاد

 التخزين

 الشبكة

 التطبيقات

 البيانات

 وقت التشغيل

 البرمجيات الوسيطة

 نظام التشغيل

 الحوسبة الافتراضية

 الخادم

 التخزين

 الشبكة

 التطبيقات

 البيانات

 وقت التشغيل

 البرمجيات الوسيطة

 نظام التشغيل

 الحوسبة الافتراضية

 الخادم

 التخزين

 الشبكة

تديرها الحكو
مة

 

تديرها الحكومة
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المعلومات  تثبيت برامج تقنيةالسحابة وكذلك في  علىحل لتوفير أنظمة وبيانات آمنة  )SECaaSالأمن ( اتخدم تمُثل  .ج
مكافحة الفيروسات وإدارة  برامج مثل الوحدات إلى السحابية خدمات الحوسبة خدمةمقدم  سيوفرعبر الإنترنت.  ةالتقليدي

 .السحابة متاحة على) كتطبيقات IDAMالهوية والوصول (
مقدم افتراضي. سيقوم  (جهاز كمبيوتر) توفير الواجهة الخلفية لسطح مكتب على )DaaSسطح المكتب ( اتخدمتعمل   .د

إدارة صѧѧѧور سѧѧѧطح  الوحداتن على كما سѧѧѧيتعيالسѧѧѧحابية بإدارة التخزين والنسѧѧѧخ الاحتياطي والأمان والترقيات.  الخدمة
أعمال الخلفية و الاسѧѧѧѧѧѧاسѧѧѧѧѧѧيةمع جميع تكاليف البنية مقدم الخدمة بينما يتعامل المكتب والتطبيقات والأمان الخاصѧѧѧѧѧѧة بها 

 .الصيانة ذات الصلة
 

  ةيسحابالحوسبة النموذج  تبنيعوامل  .4.4

المحدد سѧѧѧѧѧѧѧحابة النموذج أسѧѧѧѧѧѧѧباب موائمة لفهم وذلك  نموذج سѧѧѧѧѧѧѧحابي تبنيفي  التفكيرقبل إلى تقييم متطلباتها  الوحدات سѧѧѧѧѧѧѧتحتاج
  لأعمالها.

 في الاعتبارأن تأخذ  التي ستتبناها للسحابة) SaaSخدمات البرمجياّت ( تقديمنموذج  خيار تقرر اختيارالتي  الوحداتيتعين على 
  :ما يلي

 هاأعمالالعمليات المتعلقة ب حسѧѧѧѧѧѧѧѧين كفاءةعندما يرغبون في ت) SaaSخدمات البرمجيّات ( اختيار الوحداتيجب على   .أ
برنامج أو  تبنيالقائمة على  من خلال القدرة على التركيز بشѧѧكل أكبر على العمليات المتعلقة بالأعمال بدلاً من العمليات

  .تقديمهاالتعاون بين عدد من الخدمات الإلكترونية المختلفة التي يتم  وتعزيز، محددة تقنية

والميزات بدقة الخاصѧѧѧѧѧѧѧѧة بها ) SaaSخدمات البرمجيّات ( من خدمات برامجطلباتها متمعرفة ن أ الوحداتيتعين على   .ب
ترغب في تحسѧѧѧѧين التعاون بين الموظفين لتقليل  الوحداتالتي سѧѧѧѧتحتاجها خدمات البرامج. على سѧѧѧѧبيل المثال، إذا كانت 

التعاون حيث يكون الموظفون برنامج خدمات اختيار  للوحداتالخدمة الإلكترونية، فيمكن تنفيذ الوقت المسѧѧѧѧѧѧѧѧتغرق في 
  .على منصة تعاون واحدة، والتواصل في الوقت الفعلي وحل أي مشكلة بفعالية وكفاءة

 سѧѧѧѧѧيوفرها الخدمات التيأن تأخذ في الاعتبار اتفاقية مسѧѧѧѧѧتوى الخدمة التي يجب أن تحدد بوضѧѧѧѧѧوح  الوحداتيجب على   .ج
تي ستواجهها إذا فشلت في تقديم هذه الخدمات وفقًا للمعايير وأيضًا ما هي العواقب ال) SaaSخدمات البرمجياّت ( مقدم

  .المتفق عليها

تكلفة أقل على الأجهزة والبرامج. على سѧѧѧѧѧѧبيل المثال، إذا ةالوحد، سѧѧѧѧѧѧتدفع )SaaSخدمات البرمجياّت ( خيار تبنيعند   .د
لديها  الوحدةأن كحل في السѧѧѧѧѧѧѧحابة بافتراض ) Office 365" (365"مايكروسѧѧѧѧѧѧѧوفت أوفيس برنامج  الوحدةاختارت 

" 365"مايكروسѧѧѧѧѧѧوفت أوفيس  ترخيص مسѧѧѧѧѧѧتخدم لخدمة )100( عدد فقط مقابل الوحدةمسѧѧѧѧѧѧتخدم فقط. سѧѧѧѧѧѧتدفع  100
)Office 365 ( الوحداتبين  البرنامج المثبت على السحابةنشطة في السحابة، وسيتم تقسيم تكلفة صيانة.  

بعد الآن إلى تحمل  الوحداتتصحيحات الأمان ولن تحتاج الخدمة مسؤولاً عن توفير أي ترقيات للبرامج و مقدمسيكون   .ه
  .سلامتهاتكاليف الترقيات وتقليل الاعتماد على الموظفين الفنيين لاختبار الترقيات والتصحيحات والتحقق من 

خدمات تخطط لتطوير ونشر التطبيقات وال الوحداتإذا كانت  للوحداتمفيد ) PaaSخدمات المنصّات السّحابية ( سيكون نموذج
حابية ( مراعاة ما يلي قبل اختيار الوحداتويتعين على لتطبيقات السѧѧѧѧحابية. المرتبطة با ّѧѧѧѧات الس ّѧѧѧѧخدمات المنصPaaS(  كنموذج

  :لتقديم خدماتها

حابية ( يجب أن يعتمد نموذج اختيار  .أ ّѧѧѧات الس ّѧѧѧخدمات المنصPaaS ( تراتيجية  اتعلى التطبيق الوحداتالذي تعتمدهѧѧѧواس
آليات ) PaaSخدمات المنصّات السّحابية ( مقدميبعض  يوفرعلى سبيل المثال، ف. الوحداتلدى تلك  الأعمال المُنطبقة

يجب كما في تقليل الوقت اللازم لنشѧѧر التطبيقات.  الاندماجيمكن أن يسѧѧاعد المسѧѧتوى العالي من ومع الأدوات.  الاندماج
ا أن  الوحداتعلى  ًѧѧѧѧѧع فأيضѧѧѧѧѧحابية ( مندد تطبيق مح اندماجكيفية اعتبارها  يتض ّѧѧѧѧѧات الس ّѧѧѧѧѧخدمات المنصPaaS ( مع

  .مشاركة البياناتوإمكانية التطبيقات الأخرى 
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حابية ( يجب أن توفر  .ب ّѧѧѧѧѧѧѧѧات الس ّѧѧѧѧѧѧѧѧخدمات المنصPaaS (والاندماجخدمات تطوير التطبيقات وقاعدة البيانات  للوحدات 
الخدمات المذكورة. فيما يتعلق بجميع تحدد متطلباتها مقابل كل تطبيق أن  الوحداتيجب على ووالدعم وخدمات الأمان. 

ن الخدمات السحابية الخاصة أفضل خيار متاح ، فقد تكوإضافيةإلى مساحة تخزين أي منها  على سبيل المثال، إذا احتاجف
  .للوحدات

حابية ( نوع تحددأن  الوحداتسѧѧيتعين على   .ج ّѧѧات الس ّѧѧخدمات المنصPaaS ()ياً) للاختيار م ةمتكاملالأو  ةمحمولالѧѧن رأس
من ومفتوحة المصدر. ) PaaSخدمات المنصّات السّحابية ( تتمثل أفضل الخيارات للهيئات في اختيار منصاتوبينها. 

وما إلى  )Stackato(و )OpenShift( و )Cloud Foundryالمصѧѧѧدر، (الأمثلة على الأنظمة الأسѧѧѧاسѧѧѧية مفتوحة 
خدمات المنصّات السّحابية و) IaaSالبنية الأساسيةّ ( خدمات الأنظمة المتكاملة رأسياً بسلاسة بين عروضوتجمع ذلك. 

)PaaS (وليست محمولة. يمكن العثور على هذه العروض عادةً على منصات )Azure( و) خدماتAWS(.  
سّحابية ( التطوير واللغات التي سيتم دعمها في عمل أطرفيما يتعلق ب  .د  للوحداتمن المهم ، ف)PaaSخدمات المنصّات ال

  .)PaaSخدمات المنصّات السّحابية ( التطوير المدعومة في عمل ات وأطرفحص وتحديد لغ
سّحابية ( مراعاته كما هو الحال مع الوحداتالتكلفة عامل آخر يجب على تمثل   .ه ، وستحتاج )PaaSخدمات المنصّات ال

 .تبطة بهاة المرصيانمسؤولية تنفيذ أعمال ال الوحداتستتحمل إلى تحمل تكاليف تطوير التطبيقات و الوحدات
  

مثالية في تقديم الخدمات عند الطلب حيث تكون الشѧѧѧѧبكة والتخزين والخوادم  للوحدات) IaaSخدمات البنية الأسѧѧѧѧاسѧѧѧѧيةّ ( سѧѧѧѧتكون

  .كنموذج لتقديم خدماتها) IaaSخدمات البنية الأساسيةّ ( مراعاة ما يلي قبل اختيار الوحداتيجب على ومتاحة للاستخدام. 

ثقيلة وفي ال عباءتنفيذ الأعمال ذات الأالتي تحتاج إلى  للوحداتأفضѧѧѧل خيار ) IaaSسѧѧѧاسѧѧѧيةّ (خدمات البنية الأ كونسѧѧѧت  .أ
  .نفس الوقت زيادة الموارد أو خفضها بسرعة وبشكل منتظم

  .تفوقهاو الوحداتبمعايير وفرها مقدم الخدمة والبيانات التي ي الاساسيةالبنية آليات أمان تفي   .ب
مع  )DR( موحدة للتعافي من الكوارثبنية تحتية  تبني )IaaSالبنية الأسѧѧѧѧѧѧѧاسѧѧѧѧѧѧѧيةّ (خدمات باسѧѧѧѧѧѧѧتخدام  للوحداتيمكن   .ج

  تعرض البيانات للفقد.التكاليف مما يؤدي إلى استرداد سريع دون  تخفيض
إذ  وقت التشѧѧغيلإلى القلق بشѧѧأن  الوحداتولن تضѧѧطر ، تكون تكلفة صѧѧيانة المعدات أو اسѧѧتبدالها أقل. للوحداتبالنسѧѧبة   .د

  .الصيانةأعمال الترقيات و فترات تنفيذ في حالةوقت التشغيل الاهتمام بعن  يةالمسؤول م الخدمةمقد سيتحمل
  

والذي يجب أن يتضمن تقييم نموذج المعلومات مقابل مدى ملائمة الحوسبة السحابية لأعمالها إجراء تقييم  الوحداتعلى  يتعين

  الخدمة السحابية.ذ تنفيالسحابة وتحديد قابلية  تبنيمعوقات (قيود) و دوافع

 السحابة تبني دوافع   السحابة تبنيمعوقات (قيود)  المؤشرات

  -3 -2 -1 0 1 2 3 

               قابلية التوسع

               المرونة

               القدرة على التكيف

               الاستراتيجية المالية

               المهارات

               الأمان
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 السحابة تبني دوافع   السحابة تبنيمعوقات (قيود)  المؤشرات

  -3 -2 -1 0 1 2 3 

               جهود الاندماج

               استراتيجية الخروج

               التنفيذ العاجل

               مدة المشروع

  

  تقييم مدى ملائمة الحوسبة السحابية –) 5الشكل التوضيحي رقم (

قيود) المعوقات (تتدرج من درجات الوالتي  )3قم (الرإلى  )3-مؤشرات القياس من الرقم (أعلاه  التوضيحي الوارد يظُهر الشكل

أن  الوحداتفيجب على ، معدل ترجيح الدوافعأعلى من معوقات (القيود) الترجيح معدل  إذا كانف. الشѧѧѧѧѧѧديدة دوافعالإلى  الشѧѧѧѧѧѧديدة

 على سحابة خاصة. من الأفضل تخزين واستخدام البيانات الحساسة، السحابة. على سبيل المثال تبنيتفكر في تجنب بعض أنماط 

السѧѧѧѧحابة مع نطاق أوسѧѧѧѧع من أنماط  اختيارفيجب أن تسѧѧѧѧتمر عملية ، أعلىمعدل ترجيح الدوافع  وإذا كان العكس صѧѧѧѧحيحًا وكان

  المحتملة. تبنيال

ا هتبنياللازم لتقييم الخدمات والتطبيقات المختلفة  الحلول المتاحةمة ئملا مؤشѧѧѧѧѧѧѧѧر قياس مدىاسѧѧѧѧѧѧѧѧتخدام  الوحداتعلى  كما يتعين

  واختيار نموذج السحابة الأنسب للتطبيقات والخدمات.

 = ممتاز 3 = جيد 2 = متوسط 1 = ضعيف  0 التقييم

ً  لا تفي بها المتطلباتالوفاء ب  تفوق المتطلبات تفي بها بالكامل تفي بها جزئيا

 الاستبدال

يѧѧѧؤدي اخѧѧѧتѧѧѧيѧѧѧѧار هѧѧѧѧذه 

الخѧѧدمѧѧة أو التطبيق إلى 

 حل تنازلات جوهرية

يѧѧؤدي اخѧѧتѧѧيѧѧѧѧار هѧѧѧѧذه 

الخѧѧѧѧدمѧѧѧѧة أو التطبيق 

 إلى الاستبدال

لا تنطبق عملية اسѧѧتبدال 

مع اختيѧѧار هѧѧذه الخѧѧدمѧѧة 

 أو التطبيق

لا تѧѧѧنѧѧѧطѧѧѧبѧѧѧق عѧѧѧمѧѧѧلѧѧѧيѧѧѧѧة 

استبدال مع اختيار هذه 

 الخدمة أو التطبيق

  

  ملائمة الحلول المتاحة مؤشر قياس مدى –) 6الشكل التوضيحي رقم (
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  القيمة المُقدمة والمخاطر .5

على الحوسبة السحابية  تساعدالحوسبة السحابية. خدمات  تبنيالمرتبطة بوالتحديات والمخاطر  مزايااليستعرض هذا القسم بعض 
على تعزيز سرعة  الوحداتسيساعد ذلك ووتوفر نماذج تشغيل مرنة.  الاساسيةفي البنية  ضخمةالحاجة إلى استثمارات استبعاد 

ا تحديات  منالسѧѧѧѧحابة  لما توفرهنظرًا كما أنه  .القدرة على الاسѧѧѧѧتجابة لمتطلبات السѧѧѧѧوقالأعمال وتنفيذ  ًѧѧѧѧمزايا معينة، فهناك أيض
  أدناه. الواردة في الأقسام توضيحهاومخاطر مرتبطة بها والتي تم 

  القيمة المُقدمة .5.1

  ة:السحابيخدمات الحوسبة نموذج العمانية ل الوحدات تبنيستساعد على التي المزايا الجاذبة بعض رد أدناه ت

تكون هناك المعلومات، حيث  لتقنيةمتغيرة المتطلبات ذات ال للوحداتالخدمات المستندة إلى السحابة مثالية د تعُ: المرونة  .أ
يمكن أن يمنح هذا المسѧѧتوى من كما يمكن ضѧѧبطها بمرونة وفقاً للمتطلبات. فحاجة لتوسѧѧيع نطاق أي خدمة أو خفضѧѧها، 

 .قصيرة وبسرعةقية لتقديم خدمات جديدة في فترة زمنية التي تستخدم الحوسبة السحابية ميزة حقي للوحداتالسرعة 

تدفع حيث على تخفيض التكلفة العالية للأجهزة، الحوسѧѧѧѧѧѧѧѧبة السѧѧѧѧѧѧѧѧحابية  تعمل: )CapEx( النفقات الرأسѧѧѧѧѧѧѧѧماليةتقليل   .ب
 .الخوادم والخدمات في غضون دقائق نطاق توسيعوفقط مقابل الموارد والخدمات المستخدمة مع سهولة ضبط  الوحدات

، إذ سѧѧيسѧѧاعد للوحداتسѧѧتعمل الحوسѧѧبة السѧѧحابية على تعزيز كفاءة اسѧѧتخدام أصѧѧول تقنية المعلومات : خدام الأصѧѧولاسѧѧت  .ج
إلى  الوحداتوالإدارات بقدر كبير، ولن تضѧѧѧѧѧѧѧѧطر  الوحداتهذا على تقليل تكرار المعدات وبذل نفس الجهود من جانب 

 كة التطبيقات والتخزين وطاقة الحوسبة.استخدام أصول جديدة في أوقات الذروة متى كان يمكنهم مشار

 ت العامة والتعامل معها والتي قدمعالجة الكثير من البيانا الوحداتظرًا لأنه يتعين على : ن)DR(التعافي من الكوارث   .د
 للوحداتبالنسѧѧѧѧѧبة والأهمية.  بالغ اً أمر يعُد )DR( نظام التعافي من الكوارث تبني، فإن تتمتع بالخصѧѧѧѧѧوصѧѧѧѧѧية والسѧѧѧѧѧرية

ѧѧѧالتعافي من الكوارث ( حل فإنوالموارد والخبرة المطلوبة،  التمويلغر التي تفتقر إلى الأصDR ( حابة المُثبت علىѧѧѧالس
الحاجة تجنب مما سيعمل على  سريعبشكل التحول ، إذ أنه سيتم إجراء عمليات الحلول الفعليةمثالياً أكثر من خياراً يعُد 
 .على مدار الساعةخدمة الدعم اللازم توفير مقدم المع الاستثمارات الكبيرة إلى 

للموارد  كثيفال التي تعتمد على الاسѧѧѧѧѧѧتخدام : يمكن للمنصѧѧѧѧѧѧة السѧѧѧѧѧѧحابية عالية الأداء أن تدعم التطبيقاتداءالأتحسѧѧѧѧѧѧين   .ه
 .داخل عُمان للوحدات) SLAsاتفاقيات مستوى الخدمة ( تنفيذ علىوتساعد أيضًا 

وموثوقية التطبيقات الهامة في السѧѧѧحابة بشѧѧѧكل أكثر فعالية  غيلتشѧѧѧ –من خلال المعالجة الأسѧѧѧرع  – للوحداتيمكن  .1
سѧتخدام اار تجنب تكر هنفسѧالوقت وفي  )OpEx( النفقات التشѧغيليةمن حيث التكلفة مع توفير النفقات الرأسѧمالية و

 استخدام الأصول.معايير الأصول وتحسين 

ع إلى القرص اكاة بكفاءة أكبر بسبب الوصول السريالتحليلات والنمذجة والمحإجراء البيانات الضخمة و إدارةيمكن  .2
  والإنتاجية. التخزينية والذاكرة

(وحدة المعالجة  القائمة بذاتهامن توفير الموارد  الوحداتالمعالجة الآلية (الأتمتة) : سѧѧѧѧѧѧѧѧتمكّن )الأتمتةالمعالجة الآلية (  .أ
 الوحداتيمكن أن يسѧѧاعد مما لك) على خادم وما إلى ذ التخزينية المركزية وذاكرة الوصѧѧول العشѧѧوائي ومسѧѧاحة القرص

 .الخدمات بكفاءة مع الأداء المطلوب ودون أي تدخل تنفيذفي 

قادرة على العمل وتحديث  هيئةوسѧѧѧѧѧѧѧѧتكون كل مركزي مكان واحد  في: يمكن تخزين جميع المسѧѧѧѧѧѧѧѧتندات التعاون تعزيز  .ب
المعلومات بشكل افتراضي وبسهولة في  عامل معالتو الاجتماعللموظفين ستسمح السحابة كما . بشكل متزامنالمستندات 

 .التعاون تعزيزالوقت الفعلي مما يؤدي إلى 
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لحصѧول على أي معلومات حول ويمكن اوتحدياتها ومخاطرها.  مزاياهاالحوسѧبة السѧحابية مع  تبنيلعمل  يوفر هذا المسѧتند إطار
 .الفنيالنموذج المرجعي لاطلاع على من خلال ا خدمات التعاون

تطبيق تصѧѧѧѧѧѧѧѧحيحات الأمان أو ترقيات التطبيقات اللازمة  حولللقلق  الوحداتتضѧѧѧѧѧѧѧѧطر لن : والموارد اتات الخدمترقي  .ج
 الاختبارات إجراء بعدمقدم الخدمة من  للوحداتيتم اختبار الترقيات والتصѧѧѧѧѧѧѧѧحيحات وإتاحتها أعمالها، إذ سѧѧѧѧѧѧѧѧلإدارة 

 اللازمة.

حجم مراكز  تقليل –باسѧѧѧѧѧتخدام الحوسѧѧѧѧѧبة السѧѧѧѧѧحابية  – للوحدات: يمكن )الخضѧѧѧѧѧراءالصѧѧѧѧѧديقة للبيئة ( تقنية المعلومات  .د
يمكن أن يؤدي تقليل عدد الخوادم والتخلص من بصѧѧѧѧѧمة مركز البيانات الخاصѧѧѧѧѧة بها تمامًا.  أو –البيانات الخاصѧѧѧѧѧة بها 

تقنية  نياتإمكابشѧѧѧѧѧѧѧكل كبير دون التأثير على  تقنية المعلوماتوتكلفة البرامج وعدد موظفي الصѧѧѧѧѧѧѧيانة إلى تقليل تكاليف 
 .المعلومات

أي مرجع بشѧѧѧأن ويمكن الحصѧѧѧول على . الحوسѧѧѧبة السѧѧѧحابية مع مزاياها وتحدياتها ومخاطرها تبنييوفر هذا المسѧѧѧتند إطار عمل ل
النموذج المرجعي من خلال الاطلاع على  الصѧѧѧѧѧديقة للبيئة (الخضѧѧѧѧѧراء) تقنية المعلوماتالمعايير وأفضѧѧѧѧѧل الممارسѧѧѧѧѧات المتعلقة ب

  اتتحديال الفني

 صѧѧѧѧѧѧѧѧعوبات قياسوالأمان تولي اهتماماً أكبر حول معايير  الوحداتالمعلومات أن  وتقنيةفي مجال الأعمال  الجهات المعنية تدرك
متبوعًا بحوكمة الخدمات المسѧѧѧتندة إلى السѧѧѧحابة فيما  للحلوتحديد القيمة الاقتصѧѧѧادية الدقيقة ) ROI( الاسѧѧѧتثمار على عائدالمعدل 

  ومية والعالمية.يتعلق بالمعايير الحك

وإدارة  الاندماجن وتحديات االأمعمليات حكومية بما في ذلك المخاوف بشѧѧѧѧѧѧѧѧأن  جهةأدناه التحديات النموذجية من منظور  ترد
  .المعلومات

الخدمات  تنفيذلضѧѧѧѧمان مناسѧѧѧѧبة و مشѧѧѧѧددةمقدمي الخدمة ليسѧѧѧѧت ل) SLAsاتفاقيات مسѧѧѧѧتوى الخدمة (إن : جودة الخدمة  .أ
وضعها في الاعتبار  الوحداتعلى  يتعينهناك جوانب معينة كما أن التوافر والأداء والموثوقية. بالمستوى المطلوب من 

 بجودة الخدمة مثل:الإجابة على النقاط المتعلقة قادرًا على مقدم خدمة الحوسبة السحابية ويجب أن يكون 

 .الوحدةالحد الأدنى من مستويات الخدمة التي تريدها  .1

 الأعطال.حدوث متاحة في حالة التدابير التصحيحية ال .2

 .إجراءات التعافي من الكوارث واستمرارية الأعمال .3

 .الوحدةقابلية نقل بيانات  .4

 مقدم الخدمة.عملية إدارة التغيير التي يتبعها  .5

 مقدم الخدمة.التي يعتمدها  ناوالأم الاساسيةمعايير البنية  .6

 .وحصرهالتحديد المشكلات مقدم الخدمة الوقت الذي يستغرقه  .7

 .الحوسبة السحابية خدمةقدم التي يعتمدها معملية التصعيد  .8

 .بما في ذلك الأدوار والمسؤولياتمقدم الخدمة مع المنفذة استراتيجية الخروج  .9

 .المنفذة مع مقدم الخدمةد عملية إنهاء العق . 10
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اسѧѧѧѧتخدامها السѧѧѧѧحابية  حول مرونة للوحداتالضѧѧѧѧمانات اللازمة مقدمو الخدمات السѧѧѧѧحابية  سѧѧѧѧيقدم: التقيد بمورد محدد  .ب
ومع ذلك لم يتطور التبديل بين ، ويمكن دمجها بسѧѧѧѧѧѧѧѧهولة مع مقدمي الخدمات الآخرين أو مع إمكانات الخدمة الداخلية

التشѧѧѧѧغيل  قابليةصѧѧѧѧعوبة في ترحيل الخدمات من مورد إلى آخر بسѧѧѧѧبب  الوحداتمقدمي الخدمات بشѧѧѧѧكل كامل. قد تجد 
 .الخدمةومشكلات الدعم بين مقدمي  التبادلي

تصѧѧال بالإنترنت بدلاً الاالوصѧѧول إلى الخدمات وبياناتها عبر  الوحداتسѧѧيتعين على  وإمكانية الوصѧѧول: انقطاع الخدمة  .ج
ا ، الإنترنتبتصѧѧѧѧѧѧѧال الاالشѧѧѧѧѧѧѧبكة أو . لذلك عند وجود عطل في (الداخلي) محليالتصѧѧѧѧѧѧѧال الامن  ًѧѧѧѧѧѧѧتعطلفهذا يعني أيض 

يعد ووالبيئة وعدد المسѧѧتخدمين.  الاسѧѧتخدام بمعدلالسѧѧحابية  الاسѧѧاسѧѧيةالبنية أداء يمكن أن يتأثر كما الخدمات السѧѧحابية. 
ً السѧѧحابية في مواجهة الانقطاعات أمرًا  الاسѧѧاسѧѧيةضѧѧمان مرونة البنية  أنه سѧѧيكون من المسѧѧتحيل  ومع. للوحدات جوهريا

ومرنة لحماية البيانات  فعالةات إجراءمقدم خدمة يتبع يجب اختيار إلا أنه ، تقريبًا التخفيف من جميع حالات الانقطاع
 .الحكومية

الشبكة  الاعتمادية علىفستتطلب ، هجينةسحابة  اندماجاختيار نموذج  الوحداتقررت  في حال: الشبكة الاعتمادية على  .د
 التالية: المؤشراتتصميمًا مدروسًا يتضمن 

 .لسحابة الخاصة والسحابة العامةل ساسيةالاالبنية (المعروف أيضًا باسم التأخير الزمني) بين  الاستجابةتأثير زمن  .1

 .للعمل عبر شبكات واسعة النطاق تحتاج إلى جهد أكبرالترددي والتي  التي تحتاج إلى النطاقتحديد التطبيقات  .2

 .لنقل مجموعات البيانات الكبيرةاللازم عرض النطاق الترددي  .3

 واسѧѧѧѧѧѧتخدامالشѧѧѧѧѧѧبكة (الطوبولوجيا) الهجينة  الموجودة في )IP( آليات حجب عناوين بروتوكول الإنترنتخدام اسѧѧѧѧѧѧت .4
 .إذا لزم الأمر )IPv6( بروتوكول الإنترنتالإصدار السادس من 

السحابة  في عملياتالسحابة الخاصة  أوالمعلومات التقليدية  على تقنية المستخدمةاستخدام الأجهزة والحلول الأمنية  .5
 العامة.

حول ويمكن الحصѧѧѧѧول على أي مرجع . حابية مع مزاياها وتحدياتها ومخاطرهاالحوسѧѧѧѧبة السѧѧѧѧ تبنييوفر هذا المسѧѧѧѧتند إطار عمل ل
  .نموذج المرجع الفني من خلال الاطلاع علىة على الشبكة تبنيال

يجب على و، شѧѧѧاملةة عملية معقدة ويالسѧѧѧحاب خدمات الحوسѧѧѧبة إلى التحوليعد  ة:يالسѧѧѧحابخدمات الحوسѧѧѧبة إلى  التحول  .ه
أن تضѧѧѧѧѧѧѧѧع في اعتبارها  الوحداته يتعين على أن كمايكمل نموذج أعمالها. يدعم وقترح التأكد من أن الحل الم الوحدات
 .مقدم الخدمة السحابية في معرفتهاالمحددة التي قد يرغب جوانب بعض ال

 الخدمات. على الطلب أنماط .1

 .وحدةلبيانات لأي معدل لتدفق ا أكبر .2

 .للوحداتالبيانات على أساس سنوي حجم زيادة  .3

 .البيانات قعاموفيما يتعلق ب الوحداتوضة على القيود المفر .4

 .الوحداتالبيانات المطلوبة من ضوابط التحكم في  .5

 .)SLAsاتفاقيات مستوى الخدمة (فيما يتعلق ب الوحداتتوقعات  .6
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حتاج تحديًا إذا تم إجراؤها بشكل غير صحيح وت الهجينةيمكن أن تشكل إدارة دورة حياة الأنظمة السحابية  إدارة النظام:  .و
 إلى الاستعداد التام لفهم وتحقيق ما يلي: الوحدات

 .في الخدمة الذاتية عبر البيئات الاساسيةالفعالة عندما يتم توفير موارد البنية  عمليات ضبط التهيئةإدارة  .1

 .ن وتصحيح بيئات متعددةاالأممعايير تحقيق  .2

 .ةالموارد المرن مجموعاتتتغير طبيعة تخطيط السعة عند التعامل مع  .3

 .الهجينةمراقبة متكاملة وفعالة في السحابة  تنفيذ عمليات .4

حول ويمكن الحصѧѧѧѧول على أي مرجع . الحوسѧѧѧѧبة السѧѧѧѧحابية مع مزاياها وتحدياتها ومخاطرها تبنييوفر هذا المسѧѧѧѧتند إطار عمل ل
  .الفنيالنموذج المرجعي في الواردة السياسات  من خلال الاطلاع علىالاعتمادية على الشبكة 

  اطرالمخ .5.2

أدناه المخاطر المرتبطة  وتردهناك بعض المعوقات التي قد تنشѧѧѧѧѧѧѧѧأ من عوامل معروفة وغير معروفة.  للتكنولوجيامع كل اعتماد 
  السحابة. تبنيب

ويمكن ، أمان البيانات والمعلومات في السѧѧѧѧѧѧحابة عند المسѧѧѧѧѧѧتويات المثلىمعايير كون عادةً ما ت الأمان والخصѧѧѧѧѧѧوصѧѧѧѧѧѧية:  .أ
مع ذلك و، معايير مختلفة إلىالخدمات السحابية العامة والخاصة  مقدمي كل منويمتثل م وكفاءة. الاعتماد عليه بشكل عا

يتعاملون مع البيانات إذ أنهم مقدم خدمة خارجي تسѧѧѧѧѧѧѧليم البيانات المهمة إلى  عندأكثر عمليات تحجيم  الوحداتقد تعتمد 
ونسѧѧѧѧѧخها احتياطياً في أي مكان في جميع أنحاء العالم. السѧѧѧѧѧحابة المتاحة على ويمكن تخزين البيانات ، المقيدة والسѧѧѧѧѧرية

 ومن أمثلتها:بعض الجوانب الأمنية الأخذ في اعتبارها  الوحداتويتعين على 

 .السحابة علىموقع البيانات  .1

 .ن وتشفير البياناتاأم .2

 .ةيالسحابلمقدم الخدمة سياسات الأمان والحوكمة  .3

 .بياناتها وبيئتها في الوحدات تحكم .4

 .السحابة علىاحتياطياً  هيئةلمستغرق لنسخ بيانات الالوقت ا .5

 .لمقدم الخدمةإجراءات تدقيق البيانات  .6

 .هااستعادة البيانات في حالة تلف .7

 خدمة سحابية آخر. مقدمإذا كانت الخدمة بحاجة إلى النقل داخلياً أو إلى أي  للوحداتإجراءات استخراج البيانات  .8

الاطلاع يجب إلا أنه والتحديات والمخاطر المرتبطة بها،  المزايامع الحوسبة السحابية  تبنيحو بينما يوفر هذا المستند إرشادات ن
 .نهااوأم بالمعلوماتخاصة السياسات معرفة الل إدارة أمن المعلومات على

مقدم مل من بالكاومُدارة ومُراقبة مملوكة في السѧѧѧѧѧحابة العامة،  ،السѧѧѧѧѧحابية الاسѧѧѧѧѧاسѧѧѧѧѧية: نظرًا لأن البنية محدودالتحكم ال  .ب
فقط التحكم وإدارة التطبيقات والبيانات  للوحداتيمكن كما . أدنى حدصѧѧѧѧѧѧѧѧلاحية التحكم ب الوحداتمنح فيجوز ، الخدمة

الموافقة على سياسات الحوكمة  الوحداتسيتعين على والخلفية نفسها.  الاساسيةوليس البنية ، المُنفذة الرئيسية والخدمات
 .قدم الخدمةبموالامتثال والإدارة الخاصة 
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مع المزايا والتحديات والمخاطر المرتبطة بها، إلا أنه يجب الاطلاع الحوسبة السحابية  تبنيبينما يوفر هذا المستند إرشادات نحو 
 وأمانها. بالمعلوماتلمعرفة السياسات الخاصة  إدارة أمن المعلوماتعلى 

 ،في موقع جغرافي مختلفبيانات أو نسѧѧѧѧѧѧѧѧخة من البيانات لاتخزين بمعظم مقدمي الخدمات  يقوم البيانات: تخزين موقع  .ج
 إلى مراعاة ما يلي: في عمان الوحدات. تحتاج الكوارثأو  الأحداث الأمنيةللتعافي من  وذلك غير الموقع الأساسي

 .بملكية البيانات وإمكانية الوصول إليها والخصوصية والأمانالمتعلقة الشروط  .1

 نقل البيانات إلى نموذج سحابة مختلف.بشأن تخزين و ات الصادرةقرارال .2

 .التطبيق وتصنيف البيانات والخصوصية والأمان الأخرى ذات الصلة تأثر .3

 .ذات الصلة باستضافة البياناتالإطار التنظيمي والقانوني للولاية القضائية  .4

اطر المرتبطة بها، إلا أنه يجب الاطلاع مع المزايا والتحديات والمخالحوسبة السحابية  تبنيبينما يوفر هذا المستند إرشادات نحو 
 وأمانها. بالمعلوماتلمعرفة السياسات الخاصة  إدارة أمن المعلوماتعلى 

ي داخلنظام خدمة سѧѧحابية مختلف أو ربما  مقدمالاسѧѧتعانة ب وحدةقررت أي  في حال والتوافق:قابلية التشѧѧغيل التبادلي   .د
برامج. الو الاسѧѧѧاسѧѧѧية بنيةتعتمد على حزمة مختلفة من اللحلول المختلفة فقد تكون هناك احتمالات بأن ا، مختلف تابع لها

أم أن كل ، الهجينةعمليات إدارة التغيير نفسѧѧѧها عبر السѧѧѧحابة  سѧѧѧيتم اسѧѧѧتخدام فيما إذا كان النظريشѧѧѧكل هذا خطرًا عند و
 .مقدم الخدمةاعتمادًا على وسيم تحديد ذلك الأمر واحدة منها فريدة 

الخدمات السѧѧѧѧѧѧѧѧحابية  مقدميتحمل وللمعايير التنظيمية والقانونية أمرًا مهمًا للغاية.  الوحداتيعد امتثال  :اللوائح القانونية  .ه
فهناك بعض المشѧѧѧѧكلات ، وتنشѧѧѧره نموذج سѧѧѧحابي وحدةمسѧѧѧؤولية الالتزام باللوائح القانونية. عندما تتبنى أي  الوحداتو

 التعاقدية وهي على النحو التالي.مراعاتها في جميع مراحل العملية  الوحدةالتي يجب على 

 .العناية الواجبة الأولية .1

 .العقد حول بنودالتفاوض  .2

 .تطبيقال .3

 .)الاعتياديةغير الفسخ في الحالات أو بانقضاء المدة المحددة (أو فسخ العقد إنهاء  .4

 .مورد خدمة آخر التحول إلى .5
 

المزايا والتحديات والمخاطر المرتبطة بها، إلا أنه يجب الاطلاع مع الحوسبة السحابية  تبنيبينما يوفر هذا المستند إرشادات نحو 
 وأمانها. بالمعلوماتلمعرفة السياسات الخاصة  إدارة أمن المعلوماتعلى 

  

  ةيالسحابخدمات الحوسبة مقارنة تقنية المعلومات التقليدية مع  .5.3

الحوسѧѧѧѧѧѧѧѧبة  تبني مزايابتقييم  الوحداتقد تقوم وليدي. الخاصѧѧѧѧѧѧѧѧة عند مقارنته بنهج مركز البيانات التق مزاياهالسѧѧѧѧѧѧѧѧحابة له  تبنيإن 
إلى  الوحداتتحتاج كما وما إلى ذلك. ، والمزايا التكاليفوتحليل ، من خلال إجراء تقييمات الجدوى التقليديالنهج  مقابلالسѧѧحابية 

 مراعاة ما يلي:

  

ً  اسѧѧتثمارات ضѧѧخمةالدخول في  سѧѧيلزم  .أ وى عاملة ماهرة لإدارة وصѧѧيانة وسѧѧيتطلب قللحصѧѧول على مركز بيانات  مقدما
 .الخدمات المستضافة
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نظام نسѧѧѧѧѧѧѧѧخ احتياطي عبر توفير مع قيد التشѧѧѧѧѧѧѧѧغيل الخدمات  أجهزة تقديم للحفاظ علىاللازمة الطاقة الحاجة إلى توفير   .ب
 .، وذلك بخلاف رفوف وحدات تخزين البيانات ومجموعة الأجهزة المتاحة بمركز البياناتمصدر بديل

التعرض لمخاطر سѧѧѧѧѧخونة أجهزة حفظ وتشѧѧѧѧѧغيل وتشѧѧѧѧѧغيلها بدون  الاسѧѧѧѧѧاسѧѧѧѧѧيةد فعال للحفاظ على البنية تبريتوفير نظام   .ج
  .توصيلات حفظ الكابلات والأسلاكتوافر متطلبات كذلك الوفاء بوالخدمات 

 .أكبر مع الحاجة المتزايدة والطلب المتزايد على الخدماتتخزين مساحة توفير دائمًا يلزم   .د

للشѧѧѧبكة والخادم والتخزين والحفاظ اللازمة  الاسѧѧѧاسѧѧѧيةالبنية مكونات شѧѧѧراء  الوحداتتعين على سѧѧѧي، بالإضѧѧѧافة إلى ذلك  .ه
موظفي الإدارة الاسѧѧѧѧѧѧѧѧتعانة بمصѧѧѧѧѧѧѧѧادر خارجية لتعيين  وأعيين تكذلك و، بأحدث الترقيات والتصѧѧѧѧѧѧѧѧحيحات مُحدثة عليها

وتستمر ، مادًا على عدد المستخدمينالخدمات تكاليف ترخيص اعتتصميم سيتطلب شراء و، بالإضافة إلى ذلكوالصيانة. 
سѧѧѧѧѧѧѧѧتكون هناك تكاليف مرتبطة بأدوات المراقبة وهذه التكلفة في الزيادة مع زيادة عدد المسѧѧѧѧѧѧѧѧتخدمين وقدرات الخدمة. 

الوقت المسѧѧѧѧѧѧѧѧتهدف لاسѧѧѧѧѧѧѧѧترداد والإدارة مع متطلبات الموظفين المهرة لرصѧѧѧѧѧѧѧѧد وإدارة توافر الخدمات وفقًا لاحتياجات 
 .)RPO( قطة الاسترجاع المستهدفةن) وRTO( البيانات

على مدار فترة زمنية حيث سѧѧѧѧѧتنتهي  امتابعته الوحداتيتعين على ممارسѧѧѧѧѧة كبرى أخرى  تقنية المعلومات اتتحديث تعُد  .و
الحلول والخدمات والمنتجات وستتوقف الشركات المصنعة للمعدات الأصلية عن إصدار الترقيات وتصحيحات صلاحية 

 .المتعلقة بها الأمان

  السحابة.نموذج خدمة أدناه مقارنة بين تقنية المعلومات التقليدية و الوارد الشكل التوضيحي يعرض

 السحابة تقنية المعلومات التقليدية الإيضاح المؤشرات
جهود مراقبѧѧѧѧة وإدارة 

 تقنية المعلومات
تشѧѧير إلى مسѧѧتوى المعالجة 
الآليѧѧѧѧة (الأتمتѧѧѧѧة) لمراقبѧѧѧѧة 

 المعدات

جهѧѧѧѧد يѧѧѧѧدوي مرتفع على 
 رغم من توافر الأدواتال

تم تخفيضѧѧѧѧها بشѧѧѧѧكل كبير بسѧѧѧѧبب أدوات 
الإدارة والمراقبة السѧѧѧѧѧѧѧحابية. تتيح معدل 
عائد اسѧѧѧѧѧتثمار أسѧѧѧѧѧرع وتخفيض النفقات 

 )OpExالتشغيلية (
النفقات الرأسѧѧѧѧѧѧѧѧمѧاليѧة 

)CapEx( 
التي تسѧѧѧѧѧѧѧѧѧѧѧُدد لمرة  التكلفѧѧѧة
اللازمة لإعداد مركز  واحدة

 الاسѧѧѧѧѧاسѧѧѧѧѧيةالبيانات والبنية 
 لوماتتقنية المعل

  المخصصة  الاساسيةالبنية 
 تكاليف أعلى

هنѧѧاك حѧѧاجѧѧة إلى النفقѧѧات الرأسѧѧѧѧѧѧѧѧمѧѧاليѧѧة 
)CapEx( .لإنشاء سحابة مؤسسية  

يُظهر رد المبالغ المدفوعة على أسѧѧѧѧѧѧѧاس 
الاسѧѧѧѧѧتخدام المراقب لتطبيقات الحوسѧѧѧѧѧبة 
والتخزين والشبكة عائد الاستثمار أسرع 
واسѧѧѧѧترداد الاسѧѧѧѧتثمار السѧѧѧѧحابي عبر رد 

 مدفوعةالمبالغ ال
 النفقѧѧات التشѧѧѧѧѧѧѧѧغيليѧѧة

(OpEx)  

تشѧѧير إلى النفقات التشѧѧغيلية 
المطلوبѧѧѧѧة على مѧѧѧѧدى فترة 
زمنية، ربما على مدى من 

 سنوات 5إلى  3

معѧѧѧѧادل  عѧѧѧѧدد نتيجѧѧѧѧةأعلى 
) FTEsالѧѧѧدوام الكѧѧѧامѧѧѧل (

والطѧѧاقѧѧة والتبريѧѧد ومѧѧا إلى 
 ذلك.

بتقنية المعلومات بالمقارنة  تخفيضѧѧѧѧѧѧهاتم 
فتراضѧѧѧѧѧѧѧѧية التقليدية بسѧѧѧѧѧѧѧѧبب المحاكاة الا

المعѧѧѧالجѧѧѧة الآليѧѧѧة (الأتمتѧѧѧة)، والآلات و
"فѧѧѧѧانيلا" هي  )VMs( الافتراضѧѧѧѧѧѧѧѧيѧѧѧѧة

 واسѧѧѧتعادة الخدمة عن طريق إعادة نشѧѧѧر
، إدارة أسѧѧѧѧѧѧѧѧهل )O/Sنظام التشѧѧѧѧѧѧѧѧغيل (

) OpEx، والنفقات التشѧѧغيلية (للأصѧѧول
 مخفض
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 السحابة تقنية المعلومات التقليدية الإيضاح المؤشرات
يشѧѧѧير الاسѧѧѧتخدام إلى مقدار  الاستخدام

التي  تقنية المعلوماتموارد 
 ي أي وقتيتم استهلاكها ف

تراوح من  ت لى  5عѧѧѧѧادة  إ
20٪ 

 النحو الأمثѧѧليتم الاسѧѧѧѧѧѧѧѧتفѧѧادة منهѧѧا على 
٪). يمكن 70إلى  60عادة تتراوح من (

إعѧѧѧѧادة تѧѧѧѧوزيѧѧѧѧع الѧѧѧѧمѧѧѧѧوارد مѧѧѧѧن أنѧѧѧѧواع 
الأخرى، ممѧѧѧѧا يقلѧѧѧѧل من  المجموعѧѧѧѧات

 الإجمالية. الاسѧѧѧѧѧѧѧѧاسѧѧѧѧѧѧѧѧيةمتطلبات البنية 
 ،)OpExوانخفاض النفقات التشѧѧѧѧغيلية (

خر اثني عشѧѧر وتحقيق المقياس المالي لآ
وسѧѧѧرعة أسѧѧѧرع، بشѧѧѧكل  )TTM( شѧѧѧهرًا

 أكبر تنفيذ الأعمال بشكل

وقت التشѧѧѧѧѧѧѧغيل الإتاحة هي  الإتاحة
الѧѧѧѧمѧѧѧѧطѧѧѧѧلѧѧѧѧوب لѧѧѧѧلѧѧѧѧمѧѧѧѧعѧѧѧѧدات 

 والخدمات وفقاً للاتفاقيات

يѧѧمѧѧكѧѧن أن تѧѧوفѧѧر إتѧѧѧѧاحѧѧѧѧة 
بة  ѧѧѧѧѧѧѧѧخدمات نس مجموعة ال

٪ ولѧѧѧكѧѧѧن بѧѧѧتѧѧѧكѧѧѧلѧѧѧفѧѧѧѧة 99.9
 مضاعفة

يتم توسيع نطاق التطبيقات المناسبة أفقيًا 
ملات قابلة لإعادة التشѧѧغيل باسѧѧتخدام معا

، وقت تعطل أسѧѧѧѧѧѧѧѧرعصѧѧѧѧѧѧѧѧفر  مما يعني
 )OpExوانخفاض النفقات التشغيلية (

الدرجة التي يمكن بها زيادة  المرونة
أو تقليل سѧѧعة النظام حسѧѧب 

 الحاجة

توسѧѧѧѧѧѧѧѧيع نطѧѧѧاق العمѧѧѧل أو 
خفضѧѧه هو ممارسѧѧة مخطط 
لهѧѧѧѧا يعتمѧѧѧѧد على عمليѧѧѧѧات 

 الشراء

 تتم عملية توسѧѧيع نطاق العمل أو خفضѧѧه
تلقѧائيѧًا عنѧد الطلѧب ويتم توفير الخѧدمѧѧات 

اللانهائية من  لمعدلات الارتفاعاللازمة 
ناحية النظرية عند الطلب بواسѧѧѧѧѧѧѧѧطѧة  ال

 )التدفق السحابيالسحابة (

قѧѧѧѧدرة النظѧѧѧѧام على زيѧѧѧѧادة  قابلية التوسع
على موارد  حجم الأعمѧѧѧال
 أجهزته الحالية

حجم الحمѧѧل الأقصѧѧѧѧѧѧѧѧى في 
  البداية.

 .معقدةتغيير الحجم 

قائي عند الطلب كأجهزة في  التحجيم التل
مجموعة السѧѧѧѧѧѧѧحابة المخصѧѧѧѧѧѧѧصѧѧѧѧѧѧѧة عند 
الطلѧѧب، وانخفѧѧاض النفقѧѧات التشѧѧѧѧѧѧѧѧغيليѧѧة 

)OpExات)، وتѧѧѧѧتخطيط  خفض عملي
السѧѧѧѧѧѧѧѧعة لمتوسѧѧѧѧѧѧѧѧط الأحمال من النفقات 

 )CapEx( الرأسمالية
  

  سحابيةمقارنة تقنية المعلومات التقليدية مع خدمات الحوسبة ال –) 7الشكل التوضيحي رقم (

  

  أصحاب المصلحة والأدوار والمسؤوليات .5.4

إطار العمل هذا،  تبنينحو  الوحداتفي توجيه  الاجراءاتسѧѧيلعب أصѧѧحاب المصѧѧلحة دور من منظور الأعمال أو التكنولوجيا أو 
  .الوحداتالحوسبة السحابية ولتوفير التوجيه المستقبلي داخل  تبنيلاعتماد وذلك 

  عن النقاط التالية: –على سبيل المثال لا الحصر  –سؤولاً م الوحداتفي  لوماتتقنية المع إدارةسيكون رئيس 

ومواءمته مع  الوحداتللإطار بما يتماشѧѧѧѧى مع احتياجات أصѧѧѧѧحاب المصѧѧѧѧلحة المختلفين داخل  الاسѧѧѧѧتراتيجيةالمراجعة   .أ
 .للوحداتالمهام الرئيسية 

 .ومراجعتها على فترات مناسبة، المرتبطة بها وعمليات التمويلالعمل مع الجهات الراعية لإدارة الميزانية   .ب

 .إطار العمل وما يرتبط به من تحديات ومخاطر ومدخلات من أصحاب المصلحة تبنيالإشراف على   .ج



 

 والمعاييرالحوكمة  قسم هيئة تقنية المعلومات
  المستند:اسم 

 إطار حوكمة الحوسبة السحابية
  الرقم التعريفي للمستند:

GS_F2_Cloud_Governance 
  رقم الإصدار:

1.0 
  تاريخ الإصدار:

2017  
  :صفحة
22 

  

 يلي:عما مسؤولين  الوحداتفي  تقنية المعلوماتسيكون مهندسو 

 .ت والتكنولوجياالحالية بما في ذلك مركز البيانات والتطبيقا تقنية المعلوماتنضج معدل تقييم   .أ

 .السحابة ولضمان الامتثال للمعايير واللوائح تبنيتحديد نموذج الحوكمة ل  .ب

 الحوسبة السحابية. تبنيخطة ل وضع  .ج

 

  السحابة تبنيالتداعيات القانونية ل .5.5

كما معلومات. لحماية البيانات وأمن الالصѧѧѧѧѧѧلاحيات وومقدمي الخدمات السѧѧѧѧѧѧحابية الالتزام بالقوانين واللوائح  الوحداتيتعين على 
الخدمات السѧѧѧѧѧѧѧѧحابية قد تبنوا تدابير فنية ومادية وإدارية معقولة من أجل حماية بيانات  مقدميالتأكد من أن  الوحداتيتعين على 

  .من الضياع أو سوء الاستخدام أو أي تغيير الوحدات

  :وهي بيةسية في بيئة الحوسبة السحابعض اعتبارات الخصوصية وحماية البيانات الرئيترد أدناه 

 مقدم الخدمةيجب أن تكون سѧѧѧياسѧѧѧات والعمانية سѧѧѧياسѧѧѧاتها الخاصѧѧѧة لأمن البيانات وإدارة الوصѧѧѧول.  للوحداتسѧѧѧيكون   .أ
 .الوحداتة متوافقة مع سياسات يالسحاب

يجب أن تظل البيانات أو أي ، فإن موقع البيانات له أهمية قصѧѧوى. في أي حال، السѧѧلطنة للوحدات الحكومية فيبالنسѧѧبة   .ب
 .مانسلطنة عُ المنطبقة في  نسخة احتياطية ضمن الحدود القانونية أو نسخة

أن تكون هناك إجراءات موثقة حول كيفية اسѧѧѧѧѧѧѧѧترداد فيجب ، هابياناتيؤدي إلى فقدان هجوم  إلى الوحدةتعرض في حالة   .ج
 .للبيانات المفقودةمقدم الخدمة 

يب البيانات تسѧѧرالمتعلقة ب لتزاماتالاظ بالبيانات المختلفة والاحتفامعايير الخدمات السѧѧحابية الالتزام ب مقدمسѧѧيتعين على   .د
 .وذلك بموجب الاختصاص القضائي العماني ،عبر الإنترنت وغير المتصلة بالإنترنتالمتاحة  البيانات –وتلفها 

ة بشѧѧѧѧѧأن متطلبات قانونية وتنظيمي أي –في المسѧѧѧѧѧتقبل  – تتغير ويجب ألامقدم الخدمة السѧѧѧѧѧحابية  يتم اسѧѧѧѧѧتبدال يجب ألا  .ه
 .معايير تشفير البيانات لتعزيز أمان البيانات الموجودة في السحابة

مان في أي عُ  المعمول بها في سѧѧѧѧѧѧѧѧلطنةالامتثال لالتزامات الرقابة المتزايدة إذا تم تغيير القوانين مقدم الخدمة يجب على   .و
 .وقت

عمليات التدقيق يه الخضѧѧѧوع لإجراء يجب علمشѧѧѧاركة سѧѧѧياسѧѧѧاته الأمنية وفي نفس الوقت بمقدم الخدمة  يسѧѧѧمحيجب أن   .ز
 .إذا لزم الأمر الخارجية ومشاركة تقارير التدقيق الداخلي

 .والتي قد تختلف تفاصيلها بشكل طفيف، تنفيذ المعايير الوطنيةمقدم الخدمة من  الوحداتقد تطلب   .ح

 .لى أي مدىستفقد السيطرة على بيئة السحابة وإ الوحداتتحديد ما إذا كانت مقدم الخدمة يجب على   .ط

يجب تحديث عملية إدارة ، وإذا لزم الأمر، للوحداتعلى اطلاع دائم بعملية إدارة التغيير  مقدم الخدمةيجب أن يكون   .ي
 .التغيير ومشاركتها

والاسѧѧѧѧѧѧѧتجابة الاسѧѧѧѧѧѧѧتباقية  مقدم الخدمةمسѧѧѧѧѧѧѧؤولية أحكام منطبقة حول يكون هناك  أن –في حالة حدوث مخالفة  –يجب   .ك
 .عدم الامتثالحالات عن مقدم الخدمة بدفع التعويضات وكذلك قيام  للوحدات

 .نموذج ورقيحتى يصبح العقد متاحًا على  تعهدات التنفيذ استيفاء شروط ضمانمقدم الخدمة من  الوحداتقد تطلب   .ل
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 حالات تعطل) بشѧѧѧأن الهاتفية مكالماتال أونصѧѧѧية الرسѧѧѧائل ال أولكتروني الإبريد عبر التنبيهات ( الوحداتسѧѧѧوف تطلب   .م
ة قصѧѧارى جهده يالسѧѧحاب مقدم الخدمةسѧѧيبذل كما فر الخدمة على أسѧѧاس شѧѧهري. اتوحول وتقارير ، والانتهاكات الأعمال

 .، وذلك في حالة القوة القاهرةلإتاحة الخدمات في أقرب وقت ممكن

المتعلقة  حول أعمال الصѧѧѧѧѧѧѧѧيانة جهة خارجيةقد تعاقد مع أي مقدم الخدمة إلى معرفة ما إذا كان  الوحداتسѧѧѧѧѧѧѧѧتحتاج   .ن
 .الدعمتقديم و اتالخدمب

الخدمات السѧѧѧѧѧѧحابية  مقدمفي أي وقت أو في وقت توقيع اتفاقية في معرفة مجموعة مهارات موظفي  وحدةقد ترغب أي   .س
يقدمون الدعم مقدمي الخدمات الذين التابعين لللموظفين  )خلفية(ال عمليات التحقق من السѧѧير الذاتيةوقد ترغب في إجراء 

 .للوحدات

الخدمة السѧѧحابية لديه القدرة على تغيير شѧѧروط العقد والرسѧѧوم وهيكل الأسѧѧعار  مقدمما إذا كان  الوحداتب أن تدرك يج  .ع
 .دون إشعار مسبق

الوصѧѧف الواضѧѧح للخدمة السѧѧحابية والذي يجب أن يتضѧѧمن نوع الخدمة المقدمة والوظائف على  الوحدات تطلعيجب أن   .ف
على تحديد اتفاقيات  الوحدات الأمر سѧѧѧѧѧيسѧѧѧѧѧاعد هذاوالعقد أم لا. مدة سѧѧѧѧѧريان  خلالالخدمات  سѧѧѧѧѧيتم تطوير وما إذا كان

 .)SLAs( مستوى الخدمة

ما والجهات الخارجية التابعة له مقدم الخدمة السѧѧحابية في تقييد الوصѧѧول إلى بياناتها واسѧѧتخدامها من  الوحداتسѧѧترغب   .ص
 .لم وحتى يتم تنفيذ عملية الموافقة المناسبة

الشѧѧѧѧѧروط التي بموجبها يمكن إنهاء العقد أو كذلك توضѧѧѧѧѧيح العقد و مدة سѧѧѧѧѧريانمسѧѧѧѧѧبقًا قبل انتهاء  داتالوحيجب إبلاغ   .ق
 .تمديده

وكذلك يتم إبلاغ الهيئة عن كيفية . ، في حالة إنهاء (فسѧѧѧѧѧѧѧѧخ) العقدالحق في معرفة ما سѧѧѧѧѧѧѧѧيحدث للبيانات الوحدة تمتلك  .ر
اظ بالبيانات لفترة لاحتففيما يتعلق با للوحدةداعمًا الخدمة مقدم يجب أن يكون ووشكل. صيغة لبيانات وبأي ها لاسترجاع

  .، وذلك خلال الفترة الانتقاليةزمنية مطلوبة

    



 

 والمعاييرالحوكمة  قسم هيئة تقنية المعلومات
  المستند:اسم 

 إطار حوكمة الحوسبة السحابية
  الرقم التعريفي للمستند:

GS_F2_Cloud_Governance 
  رقم الإصدار:

1.0 
  تاريخ الإصدار:

2017  
  :صفحة
24 

  

  خدمات الحوسبة السحابية تبنيإرشادات حول الجاهزية وقابلية  .6

افة عبر الإنترنت مع يتم تقديم الخدمات المسѧѧѧѧتضѧѧѧѧ إذ إنه ،في تقديم الخدماتعملية التحول  الحوسѧѧѧѧبة السѧѧѧѧحابيةنمط (مفهوم) يمثل 
تنفيذ مرونة  تعزيزعلى  الوحداتسѧѧѧتسѧѧѧاعد الحوسѧѧѧبة السѧѧѧحابية والتكلفة. التمتع بمزايا والتشѧѧѧجيع على الابتكار في مجال الأعمال 

دعم توفير القادرة على  الوحداتسѧѧѧѧѧѧѧتكون  كما .الموجودة على الخادم مسѧѧѧѧѧѧѧتودعات تخزين البياناتتوافر على الرغم من أعمالها 
تتيح اسѧѧѧѧѧѧتخدام التقنيات الاجتماعية  سѧѧѧѧѧѧريعة والابتكارية التيالخدمات السѧѧѧѧѧѧحابية ال ا ذات المهام الحرجة من خلال نشѧѧѧѧѧѧرعملياتهل

  أمن البيانات.الكشف عن مع الامتثال الصارم وتدابير الأمان لعدم  والتحليليةوالمتنقلة 

  هي:، والسحابة تبنييها من خلال من التركيز عل الوحداتالمجالات الرئيسية التي ستتمكن وترد أدناه بعض 

 .تقنية المعلوماتخدمات توحيد   .أ

 .الخدمات المشتركة  .ب

 لمواطنين.المُقدمة ل خدماتال  .ج

ѧѧѧيشѧѧѧرة عبر على  تقنية المعلوماتخدمات مل توحيد تسѧѧѧاء وحدة مركزية تجمع بين عدة مراكز بيانات منتشѧѧѧمختلفة. ال الوحداتإنش
  .دمج الخادم والمحاكاة الافتراضية للخدماتقابلية فة والتطبيقات ويجب تقييم كل مركز بيانات من حيث التكلو

 الخدماتتقدم سѧѧوالإدارات. مشѧѧتركة بين خدمات وتطبيقات وقواعد بيانات وبوابات وما إلى ذلك والتي قد تكون  الوحداتسѧѧتمتلك 
لطرح  إتاحة فرصالموفرة للمال والاقتصادية النظم ر يوتوف، حالات عدم اليقين المالي من تقليللل للوحدات المشتركة الدعم اللازم

  .بسرعة أكثر المواطنين والشركات تتيح توفير الخدمات إلىخدمات جديدة 

عمليات تسѧѧѧѧجيل مسѧѧѧѧاحة تخزين المسѧѧѧѧتندات الرقمية وخدمات التصѧѧѧѧديق عبر الإنترنت وتوفير يمكن تقديم خدمات المواطنين مثل 
كن إعداد خادم جديد يقدم هذه الخدمات في غضѧѧѧѧون دقائق في السѧѧѧѧحابة دون أي تدخل يم كما المواليد وما إلى ذلك على السѧѧѧѧحابة.

  .يدوي

  :السحابة على النحو الملائم تبنييتم ترشيحها لتحديد وتصنيف التطبيقات على النحو التالي حتى  الوحداتيلزم على 

وما إلى  ونظم تخزين البياناترد البشرية مثل البوابات وإدارة الموا الوحدات: التطبيقات المشتركة عبر جميع ةمشتركال  .أ
 .ذلك

 ترشѧѧيحات تقنية المعلوماتالصѧѧحية وإدارة متطلبات المعلومات إدارة ن تكون التطبيقات مثل التعليم والمجموعة: يمكن أ  .ب
 .السحابة علىقابلة للتنفيذ وعلى مستوى المجموعات كتطبيقات  استخدامهاليتم  مناسبة

وقابلة للتنفيذ على تكون مناسѧѧѧѧѧѧѧѧبة عبر عدد قليل من الإدارات وة كون شѧѧѧѧѧѧѧѧائعالتي قد ت اتيق: يمكن تعميم التطبالإدارة  .ج
 وما إلى ذلك.، الشرطة والنيابة العامة والبلدياتقطاعات السحابة مثل 

ذي يصѧѧف ال) TOEإطار عمل المجالات التكنولوجية والتنظيمية والبيئية (ة على يالسѧѧحابالخدمات  تبنيتسѧѧتند المبادئ التوجيهية ل
  واحتمالية حدوثها. ةالتكنولوجي الخدمات تبنيالعوامل التي تؤثر على 

  إرشادات حول الجاهزية .6.1

السحابة تحولاً جذرياً عن طريقة استخدام التكنولوجيا وسيتطلب دعمًا واستعدادًا من أعلى مستوى من أصحاب المصلحة  تبنييعد 
 تبنيمختلف مراحل العناصѧѧѧѧѧѧر الرئيسѧѧѧѧѧѧية للجاهزية في ويرد أدناه راع. لى العثور عووإعداد دراسѧѧѧѧѧѧة الجدوى الذين يتم إبلاغهم 
  الخدمات السحابية.
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  الخدمات السحابية تبنيعناصر الجاهزية ل –) 8الشكل التوضيحي رقم (

 

  الإطار التنظيمي 

التغيير باعتبارها  ئم إجراءاتتلاالانفتاح على الابتكار والعمليات التي مفهوم  على – المؤسѧѧѧѧѧسѧѧѧѧѧيمنظور المن  – الوحداتتركز 
  ة.يالسحابالخدمات  تبنيعوامل أساسية ل

من  التكنولوجي الحاليفحص دقيق للوضѧѧѧѧع الأعمال و مهامإلى مشѧѧѧѧاركة عميقة في  الوحدات: سѧѧѧѧتحتاج الدعم التنفيذي  .أ
وفيما بينها  الوحداتقد يتطلب ذلك دعمًا تنفيذياً على مسѧѧѧѧѧتويات مختلفة داخل و. الناجح للحوسѧѧѧѧѧبة السѧѧѧѧѧحابية تبنيأجل ال

 .، وتوفير الإشراف على مستوى مستدامتبنياللإنشاء أهداف البرنامج، ومواكبة خطة 

ة بالعديد من البرامج والخطوات الأخرى التي تتطلب يالسѧѧѧѧحابالخدمات  تبني: سѧѧѧѧوف يرتبط دراسѧѧѧѧة الجدوى والميزانية  .ب
ضѧѧѧѧѧѧѧѧوح مع الاسѧѧѧѧѧѧѧѧتثمارات المسѧѧѧѧѧѧѧѧتقبلية المطلوبة بو الوحداتيجب تحديد أهداف العمل لجميع ودراسѧѧѧѧѧѧѧѧة جدوى.  إعداد

 .والضرورية

لتجنب  الوحداتالسѧѧѧѧѧѧحابة بالكامل والبرامج والخطوات المرتبطة بها مهمة من منظور  تبني: سѧѧѧѧѧѧتكون حوكمة الحوكمة  .ج
فعال  على نحوه تبنيل تقنية المعلوماتسيحتاج برنامج السحابة إلى مزيج من إدارة الأعمال وكما تجاوز الوقت والتكلفة. 

فريق تشѧѧѧѧѧكيل ة أو يالسѧѧѧѧѧحاب الخدمات تبنيالحوكمة الخاصѧѧѧѧѧة بها ل منظومةإلى إعادة تنظيم  الوحداتقد تحتاج و. وناجح
 .حوكمة مستقل

الخدمات  تبنيوذلك مع  الخاصѧѧѧѧة بهم تقنية المعلوماتمنظومة إجراء تغيير داخل  الوحدات: سѧѧѧѧيتعين على إدارة التغيير  .د
اعتمادًا على  التغييرات شѧѧѧاملة بطبيعتها تتطلب تدخلاً متكررًا ومتعدد الأوجه ومسѧѧѧتدامًا يمكن أن تكون هذهو. السѧѧѧحابية

 .أن تكون مستعدة لخوض هذا التحول الثقافي الوحداتويتعين على . الخدمات السحابية تبنيطبيعة عمليات 

 

الإطار التنظيمي

الدعم التنفيذي

دراسة الجدوى والميزانية

الحوكمة

إدارة التغيير

وتحسينها اتتحليل العملي

الإطار التكنولوجي

ترشيد وتحديث التطبيقات

لأجهزة القياسي ل توحيدال
والبرامج

مستوى الخدمةتحديد 

الإطار البيئي

الموردجاهزية 

البيئة التنظيمية
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. الخدمات السѧѧѧѧѧѧحابية لانتقال إلىمن ا هيئاتلالتابعة ل تقنية المعلومات منظومة: سѧѧѧѧѧѧتسѧѧѧѧѧѧتفيد وتحسѧѧѧѧѧѧينها اتتحليل العملي  .ه

حيث سѧѧѧيؤدي تحليل العمليات والتحسѧѧѧينات إلى مواءمة ) SaaSخدمات البرمجياّت (من اختيار  اسѧѧѧتفادةوسѧѧѧتكون أكبر 

من العمليѧѧات التجѧѧاريѧѧة مع التغييرات التي تطرأ على تطبيقѧѧات البرامج والخѧѧدمѧѧات، وبѧѧالتѧѧالي تمكن العمليѧѧات التجѧѧاريѧѧة 

 لقدرات التي توفرها التطبيقات.ا الاستفادة المثلى من

  الإطار التكنولوجي 

 السѧѧحابة تبنيعملية عتمد سѧѧتإلى التركيز على التقنيات الداخلية والتقنيات السѧѧحابية والحلول المتاحة في السѧѧوق.  الوحداتسѧѧتحتاج 

بينما الأعمال التجارية الإلكترونية. ية بالكاف الدرايةموظفين أكفاء يمكنهم إدارة بنية تحتية تقنية مناسѧѧѧѧѧѧѧѧبة ولديهم  على –داخلياً  –

  على الصعيد الخارجي. الإلكترونية أمرًا ضرورياً التجارية الأعمال تقنياتتوافر يعدُ 

، تطبيقاتهم وضѧѧعيسѧѧمح لهم بتقييم  أن – للوحداتبالنسѧѧبة  – : من شѧѧأن الانتقال إلى السѧѧحابةوتحديث التطبيقاتترشѧѧيد   .أ

ابة حيث يعد تحديث مجموعة التطبيقات جانبًا مهمًا للانتقال إلى السѧѧѧѧѧѧѧѧحوملية تنظيف. التطبيقات وإجراء ع مزاياوفهم 

ستخدام مجموعة التطبيقات  سحابة – نظامينوتجنب وجود سيساعد في ترشيد ا سيكون الحفاظ على ووالبيئة القديمة.  ال

 .المتوقعةها تقال إلى السحابة وفقاً لمعاييرأن يكون التحديث والان بالنشبة لأي هيئة يجب كمامكلفاً.  هذين النظامين أمراً 

يلزم فإن أول خطوة ، الحوسѧѧѧبة السѧѧѧحابيةخدمات  تبنيفي  وحدةأي عندما ترغب : التوحيد القياسѧѧѧي للأجهزة والبرامج  .ب

كما بعد ذلك إلى تطوير معاييرها.  وحدةسѧѧѧѧѧتحتاج كل ووأنظمتها وبرامجها.  الاسѧѧѧѧѧاسѧѧѧѧѧيةتعزيز بنيتها عليها اتباعها هي 

هندسѧѧية المبادرات من المجموعة ب مدفوعةمعايير من شѧѧأنها أن تكون تطبيق  إلى –السѧѧحابة  تبنيل – وحدةاج كل سѧѧتحت

من تحقيق المرونة  هيئةسѧѧѧѧѧتتمكن كل وة. يالسѧѧѧѧѧحابالخدمات  تبني عملياتالتي سѧѧѧѧѧتخضѧѧѧѧѧع بدورها لعملية تحول خلال و

التوحيد تجاوز الحد المسѧѧѧѧѧѧѧموح به لتنفيذ عمليات لها إلى أن تصѧѧѧѧѧѧѧل إلى المرحلة التي لا يتم خلاوسѧѧѧѧѧѧѧرعة تنفيذ الأعمال 

 هيئةة وسѧѧѧѧتحتاج كل يالسѧѧѧѧحابالخدمات مهمًا لمعظم مزايا  دافعاً لأجهزة والبرامج القياسѧѧѧѧي ل توحيدالسѧѧѧѧيكون و. القياسѧѧѧѧي

 والتطلعات المستقبلية.ها الحالية وياتلتحقيق التوازن بين أول

حول ويمكن الحصѧѧѧѧول على أي مرجع . لسѧѧѧѧحابية مع مزاياها وتحدياتها ومخاطرهاالحوسѧѧѧѧبة ا تبنييوفر هذا المسѧѧѧѧتند إطار عمل ل

  .الفنيالنموذج المرجعي  من خلال الاطلاع علىمعايير الأجهزة والبرامج 

سѧѧѧتحدد و. المناسѧѧѧبة السѧѧѧحابة الحوسѧѧѧبةخدمات بناءً على  للوحدات: سѧѧѧيتم تقديم المتطلبات التقنية مسѧѧѧتوى الخدمة تحديد  .ج

سѧѧѧѧѧتكون ف، للوحداتالتابعة  تقنية المعلوماتنظومة بالنسѧѧѧѧѧبة لموالخدمة. فيما يتعلق ب الوحدةمتطلبات مسѧѧѧѧѧتويات الخدمة 

 .)KPIsبمثابة مقياس لمؤشرات الأداء الرئيسية (
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  الإطار البيئي 

الإطار السوق، وفي في مجال الخدمات السحابية ، والمنافسين لتقديم الخدمات السحابية المورد جاهزية على البيئي الإطارمل تيش
  ، والبيئة التنظيمية.(الشامل) الاقتصاد الكلي

الذين جاهزية الموردين نموذج سѧѧحابي أن تأخذ في الاعتبار مدى  تبنيترغب في  وحدةأي يتعين على : جاهزية المورد  .أ
ا إلى  الوحدةسѧѧѧѧتحتاج  كما .في المعاملات السѧѧѧѧابقةقد يكونون أو لا يكونون جزءًا من اعتباراتهم  ًѧѧѧѧالنظر في الحلول أيض

مقدمي السѧѧѧحابة إلى حد كبير وعند التبديل بين  تبنيعلى  الموردسѧѧѧتؤثر جاهزية والتي تعتبر معايير مفتوحة المصѧѧѧدر. 
 .ةيالسحاب الخدمات

للوائح يمكن  كما ة وتحويلها.يالسѧѧѧѧحابالخدمات  تبنيمن عملية تبطئ  وأ: يمكن للبيئة التنظيمية أن تعزز البيئة التنظيمية  .ب
  .المرجوة لامتثالتحقيق معايير اتخصيص الموارد لآليات لأن تفرض كومية والعالمية الح

  الخدمات السحابية تبنيإرشادات  . 6.2

 تبنية أو في طور يالسѧѧѧѧѧحابالخدمات  تبنيالتي تتطلع إلى  للوحداتبالنسѧѧѧѧѧبة  ،الخدمات السѧѧѧѧѧحابية المناسѧѧѧѧѧبة تبنيعملية  تخضѧѧѧѧѧع
 المعالم هذه حدى مراحللإ الخدمات السѧѧѧѧحابية تعتمد وحدةأي  تخضѧѧѧѧعيجب أن و. دةرئيسѧѧѧѧية محدمعالم ، إلى الخدمات السѧѧѧѧحابية

النهائية تشѧѧѧير المرحلة تؤدي إحداها إلى أخرى و إذ، بطبيعتها (تدريجية) تقدمية الرئيسѧѧѧية بطريقة هذه المعالمويتم تنفيذ . ةالرئيسѧѧѧي
بالتأكيد باختلاف الطريقة التي سѧѧѧتحدد بها الرئيسѧѧѧية المعالم تختلف هذه و. ةمسѧѧѧتضѧѧѧافالخدمة السѧѧѧحابية ال تبنيالمناسѧѧѧب ل حلإلى ال

  برامجها السحابية. الوحدات

  الإطار التنظيمي 

عملية إلى  كبيرةال الوحداتتخضѧѧѧѧѧѧѧع ما  عادة – الوحدة: اعتمادًا على حجم عروض والمناقصѧѧѧѧѧѧѧاتالات طلب تقديم عملي  .أ
الخارجيين وتحديد المنظمات لتقديم الاستشارات بشأن ومتطلباتها للشركاء  الوحدةطلب تقديم العروض لتوضيح أهداف 

تكون عملية طلب تقديم وة. يلسѧѧѧѧѧѧѧѧحابذات الصѧѧѧѧѧѧѧѧلة بالخدمات االدعم تقديم خدمات و الأعمال تنفيذة ويالسѧѧѧѧѧѧѧѧحابالخدمات 
مسѧѧѧتوى الخدمة  النقاط التي تحددوسѧѧѧتسѧѧѧاعد في تحديد  والوحدةلكل من الشѧѧѧركاء الخارجيين  تعريفيةالعروض فرصѧѧѧة 

 ة.يالسحاب الخدمات تبنيقعات العامة من برنامج والتو

 الإطار التكنولوجي 

كما سѧѧيسѧѧاعد ، ونشѧѧرها هاتبنيالخدمات السѧѧحابية التي سѧѧيتم  معرفة: سѧѧيسѧѧاعد إثبات المفهوم في )POC( إثبات المفهوم  .أ
يعد إثبات المفهوم و .المناسѧѧѧѧبة ة المختلفة وسѧѧѧѧيوفر مدخلات لاختيار التقنياتيالسѧѧѧѧحابالخدمات بين طبقات على الاندماج 

ة تعتمد على المصѧѧدر يالسѧѧحابالخدمات أن العديد من الأدوات المسѧѧتخدمة في  إذ مراعاته وحدةأي على جانباً مهمًا يجب 
 .الأداة لأول مرةهذه  هيئةلالتابعة ل تقنية المعلومات منظومةالمفتوح وقد تستخدم 

 "إثبات المفهوم"و )RFP( "طلب تقديم العروض" مرحلتيمن المتحصѧѧѧل عليها : سѧѧѧتسѧѧѧاعد المدخلات مورديناختيار ال  .ب
)PoC (ركاء الوحداتѧѧѧѧحابالخدمات لتنفيذ  الملائمين في تحديد الشѧѧѧѧارات وة. يالسѧѧѧѧتشѧѧѧѧركاء تقديم الاسѧѧѧѧيمكن لهؤلاء الش

يتعين على ووأدوات وتقنيات السѧѧѧѧحابة وإدارة التغيير.  الاسѧѧѧѧاسѧѧѧѧيةالسѧѧѧѧحابية وخدمات ترشѧѧѧѧيد التطبيقات وصѧѧѧѧيانة البنية 
سينفذ  –في هذه المرحلة  – الوحدات شريك الذي  شرها وال سحابة التي سيتم ن أن تشدد على خياراتها الخاصة بتقنيات ال

 .استراتيجية النشر

يجوز ول هذه المرحلة من العملية. خلا للوحداتسѧѧѧѧѧѧيتم تقديم نماذج خدمة سѧѧѧѧѧѧحابية متنوعة : نموذج الخدمة السѧѧѧѧѧѧحابية  .ج
) وخدمات IaaSخدمات البنية الأسѧѧѧѧѧѧاسѧѧѧѧѧѧيةّ (ار أي من نماذج الخدمات السѧѧѧѧѧѧحابية مباشѧѧѧѧѧѧرة من اختي تقررأن  للوحدات

النضج مدى ا على تبني وأي من النماذج السحابية المدمجة (SaaS)وخدمات البرمجيّات  (PaaS)المنصّات السّحابية 
 .والحاجة إلى الحوكمة والتحكم
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كخدمة للتحكم في معايير البرامج الخاصة بها ) IaaSالأساسيةّ ( خدمات البنيةأكبر أو أكثر نضجًا  وحدةقد تختار  .1
 .وتعيينها ونشرها وفقاً للطلب والمتطلبات المستقبلية

بًا) DaaSب (خدمات سѧѧѧѧѧѧѧѧطح المكتكون بينما قد ت .2 ѧѧѧѧѧѧѧѧقًا مركزيًا  إذ أنه الأخرى،للهيئات  نموذجًا مناس يوفر تطبي
ا التركيز على التغيير الفردي ًѧѧѧات ويجلب أيضѧѧѧياسѧѧѧة يمكن للمكما . للسѧѧѧار أجهزته الخاصѧѧѧتخدم إحضѧѧѧوظف أو المس

من خلال اتباع سياسة استخدام الأجهزة الشخصية في  والعمل عليها مع الامتثال الكامل لخصوصية البيانات وأمانها
للموظفين الذين طح مكتب موازية ) حلاً جيدًا كبيئة سDaaSѧب (وقد تكون خدمات سѧطح المكت. )BYODالعمل (
 .عن بعُد أو يسافرونيعملون 

خدمات أن تختار التطبيقات الخاصѧѧѧѧѧѧة بها  أومجموعة الخدمات  تصѧѧѧѧѧѧميمترغب في التي  للوحداتفيجوز ، وبالمثل .3
 التطوير. ت التطوير والاختبار مع توافر منصاتلبيئا (PaaS)المنصّات السّحابية 

قياس جميع مرحلة يمكنها خلالها بنجاح إلى بالتحول هذه المرحلة خلال  الوحداتتقوم : المنصѧѧѧѧѧѧѧة السѧѧѧѧѧѧѧحابية المتكاملة  .د
مقابل الخدمات التي على أساس الدفع سدادها و عنها تقديم فواتيروالنظام الأساسي والبرمجيات و الاساسيةخدمات البنية 

  غير المحدودة. في نطاق الخدمات مع قابلية التوسعيتم الحصول عليها 

  الإطار البيئي 

مقدم العمل مع  وحدةالأمنية والقانونية العوامل البيئية الرئيسѧѧѧѧية التي يجب على كل  ئلتمثل المسѧѧѧѧا: العروض التنافسѧѧѧѧية  .أ
قادرة  الوحداتالبيانات وسرية البيانات والمخاطر الأمنية. وبهذا ستكون  اتهم حولاختصاص لتصنيفة يالسحاب الخدمات

قادرة على الاسѧѧѧتفادة  الوحداتسѧѧѧتكون ا كمالأعمال. شѧѧѧركات وتقديم خدمات أفضѧѧѧل لموظفيها والمواطنين واعتماد على 
وتركيز المزيد من موظفيها على إجراء تعديلات حسѧѧѧѧѧب الطلب أو بدون  مع (SaaS)خدمات البرمجيّات  من عروض

  العمل.

  تحديد نموذج الخدمات السحابية المناسب . 6.3

ا وبالتالي. حجم الأعمالو الاسѧѧѧاسѧѧѧيةالبنية عن مثيلاتها باختلاف مجموعة  وحدةكل  سѧѧѧتختلف ًѧѧѧتتغير الطلبات أيضѧѧѧتؤثر ، سѧѧѧلذا س
البحث  الوحداتعلى تعين جديدة. لهذا السѧѧѧبب يإمكانيات على تقديم قدرتها على  الوحداتالتي سѧѧѧتتخذها  الاسѧѧѧاسѧѧѧيةخيارات البنية 

خمس هناك ف، على القيام بذلك الوحداتلمسѧѧѧѧѧاعدة والذي يلبي متطلبات أعمالهم بالطريقة الأكثر فعالية.  حل الخدمة السѧѧѧѧѧحابيةعن 
  .مناسبال حل الخدمة السحابيةاختيار تساعد على خطوات 

 حجم أعمالها. الوحدات تدركيجب أن   .أ

 التعاون معاً. الوحداتعلى يجب   .ب

 .سفلالأعلى إلى الأمن  الاساسيةالبنية مستويات تحليل   .ج

 .متطلبات العمليةالأخذ في الاعتبار   .د

 .المناسبة يالسحابالخدمة حل  تبنيو مطابقة  .ه

  لى السحابة العامة:التطبيقات التي قد تكون مناسبة بشكل جيد للانتقال إدناه فئات ترد أ

 مواضѧѧѧيعمن حجم الأعمال التطويرية أو الاختبارية النصѧѧѧيب الأكبر  يمثل: الاختبار أولتطوير المخصѧѧѧصѧѧѧة ل تطبيقاتال  .أ
تميل و). Amazon Web Servicesمثل (ة الرئيسѧѧѧيين (يالسѧѧѧحاب مقدمي الخدماتالسѧѧѧحابية التي يقوم بها الحوسѧѧѧبة 

 مناسبة للحوسبة السحابية العامة. وبالتالي فهي، كثيفةإجراء عمليات حوسبة سحابية عملية البناء والاختبار إلى 
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ا مخاطر أقل لاختبار التطبيقات وتطويرها، إن وجدت،  الوحداتسѧѧѧѧѧتواجه  ًѧѧѧѧѧتخدام بيانات  إذ أنهأيضѧѧѧѧѧيمكن إجراء الاختبارات باس
 .وهمية

تصѧѧѧѧѧѧѧميم جداول البيانات والعروض التقديمية، إعداد وو ،معالجة الكلماتتميل برامج : ات الإنتاجية الشѧѧѧѧѧѧѧخصѧѧѧѧѧѧѧيةتطبيق  .ب
تعتمد هذه التطبيقات على بيانات غير منظمة ولا تتطلب عمومًا إذ  ،والبريد الإلكتروني إلى أن تكون مناسѧѧѧبة بشѧѧѧكل جيد

 .زمن انتقال منخفض

مان عُ  سѧѧѧѧلطنة فيفي أماكن خاضѧѧѧѧعة للاختصѧѧѧѧاص القضѧѧѧѧائي مخزنة  الوحداتالخاصѧѧѧѧة ب اتبيانال بيانات ونسѧѧѧѧخالكانت  في حال
  .عامة لمثل هذه التطبيقاتالسحابة الأن تبحث عن اختيار  للوحداتمن أمان البيانات، فيمكن بمعايير عالية 

ات التعاونية الأخرى مفيدة المؤتمرات عبر الويب والتطبيقعقد الشѧѧѧبكات الاجتماعية وتطبيقات تعد  :التطبيقات التعاونية  .ج
بالنسѧѧѧѧѧبة وفي المقام الأول. إعدادها خصѧѧѧѧѧيصѧѧѧѧѧاً للخدمات السѧѧѧѧѧحابية للسѧѧѧѧѧحابة، خاصѧѧѧѧѧة وأن العديد من هذه الحلول تمت 

. والتواصѧѧѧل معهم المواطنين والشѧѧѧركات في عمانإلى سѧѧѧتعمل هذه المنصѧѧѧات الاجتماعية كطريقة للوصѧѧѧول ف، للوحدات

  .في السحابة العامة) SharePoint( مثل )قديمةت الإصدارات السابقة (الذايمكن أيضًا تشغيل التطبيقات و

تطبيقات تميل إلى اسѧѧѧتهلاك قدر كبير جدًا من الموارد  الوحداتإذا كان لدى : )HPC( تطبيقات الحوسѧѧѧبة عالية الأداء  .د
ما تكون هذه التطبيقات وحدة المعالجة المركزية وذاكرة الوصول العشوائي ومساحة القرص وما إلى ذلك)، فعادة مثل (

  .الحوسبة السحابية العامة، طالما يمكن إدارة احتياجات البيانات الخاصة بهملمحطات (حقول) مناسبة 

 

  :التطبيقات المناسبة للانتقال إلى السحابة الخاصة

ائمة على ق (ERP) التطبيقات ذات المهام الحرجة مثل تخطيط موارد المؤسѧѧѧѧѧسѧѧѧѧѧات إن: التطبيقات ذات المهام الحرجة  .أ
تدير أنظمة التي  للوحداتبالنسѧѧѧѧѧѧѧѧبة ونتاجية ومتطلبات زمن انتقال منخفض. معدل عالي من الإكثيفة مع المعاملات ال

التي بيانات حسѧѧاسѧѧة ومجموعات بيانات كبيرة في كثير من الأحيان، و فإنها تمتلك، (ERP) تخطيط موارد المؤسѧѧسѧѧات
ا احتياجات قد يكون لبعوفر عالية. الها متطلبات تويكون  ًѧѧѧѧѧѧѧѧقد يكون من التي تنظيمي المتثال الاض هذه التطبيقات أيض

  .الصعب تلبيتها في السحابة العامة

: تتطلب مثل هذه التطبيقات موارد شѧѧѧѧѧѧѧبكة سѧѧѧѧѧѧѧريعة وعالية الجودة تعمل القائمة على الشѧѧѧѧѧѧѧبكة بشѧѧѧѧѧѧѧكل كبيرالتطبيقات   .ب
تطلب هذه التطبيقات غالباً الوصѧѧѧѧѧول إلى التطبيقات قد توباسѧѧѧѧѧتمرار على إرسѧѧѧѧѧال واسѧѧѧѧѧتقبال كميات كبيرة من البيانات. 

  .معها لمشاركة البيانات الاندماجالأخرى أو 

 الوحداتسѧѧѧѧيتعين على ووالاسѧѧѧѧتراتيجية.  التصѧѧѧѧميميةإجراء تقييم تقني لفهم التطبيقات الأكثر ملاءمة للسѧѧѧѧحابة من الناحية سѧѧѧѧيلزم 
والتطبيقات التي سѧѧѧѧѧѧѧيتم نقلها لاحقًا وما إذا كان يجب أن تظل أي تطبيقات تحديد التطبيقات التي سѧѧѧѧѧѧѧيتم نقلها إلى السѧѧѧѧѧѧѧحابة أولاً، 

  .داخلية

  :حل لما يلي إيجاد –خلال مرحلة التقييم الفني  – الوحداتيجب على 

  ما هي تطبيقات الأعمال التي ستنتقل إلى السحابة أولا؟ً  .أ

  .يةالاساسيجب أن توفر السحابة جميع اللبنات الأساسية المطلوبة للبنية   .ب

  وجدت؟ إن –أدوات إدارة الموارد الحالية وضبط التهيئة إعادة استخدام  الوحداتهل تستطيع   .ج

 الدعم للأجهزة والبرمجيات والشبكات؟ تقديم خدمات عقودإنهاء هل يمكن للهيئات   .د
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أفضѧѧل ختيار وتحديد اسѧѧتخدامها لا للوحداتالتي يمكن  العامةاختيار السѧѧحابة  مؤشѧѧراتأدناه  الشѧѧكل التوضѧѧيحي الوارديظُهر 
  المرشحين المناسبين للسحابة.

 السحابة الهجينة السحابة الخاصة السحابة العامة المؤشرات
 متوسط منخفض مرتفع مستوى التجريد

إمѧѧѧѧا بيئѧѧѧѧة تشѧѧѧѧѧѧѧѧغيѧѧѧѧل فرديѧѧѧѧة  الإيجار
(مخصѧѧѧѧѧѧѧѧصѧѧѧѧѧѧѧѧѧѧѧة) أو متعѧѧѧѧددة 

 المستأجرين (مشتركة)

بيئة تشѧѧѧѧѧغيل لمسѧѧѧѧѧتأجر واحد 
 (مخصص)

 مجموعѧѧة من عروض السѧѧѧѧѧѧѧѧحѧѧابѧѧة
العامة والخاصة التي تسمح بتبادل 

 المعلومات المتعدّد
منخفض. لا يمكن الوصѧѧѧѧѧѧѧѧول  مستوى الأمان

إلى البيانات المتاحة في منشآت 
 مقدم الخدمة

مرتفع. يمكن الوصول الكامل 
 إلى البيانات

مرتفع. يمكن الوصѧѧѧول الكامل إلى 
 البيانات

عѧѧلѧѧى الѧѧتѧѧكѧѧنѧѧولѧѧوجѧѧيѧѧѧѧا  تѧѧعѧѧتѧѧمѧѧѧѧد التقيد بمورد محدد
 دمةالمستخ

عѧѧѧѧلѧѧѧѧى تѧѧѧѧعѧѧѧѧتѧѧѧѧمѧѧѧѧد مѧѧѧѧرتѧѧѧѧفѧѧѧѧع. 
 التكنولوجيا المستخدمة

 على التكنولوجيا المستخدمةتعتمد 

النفقѧѧات الرأسѧѧѧѧѧѧѧѧمѧѧاليѧѧة 
)CapEx( 

ѧѧѧѧѧѧѧѧѧѧѧنظرًا لأن معظم ةمنخفض .
يتم صѧѧѧѧيانتها  الاسѧѧѧѧاسѧѧѧѧيةالبنية 

 بمعرفة مقدم الخدمة

. يجب أن تكون البنية ةمرتفع
 الداخلية معدة للنشر الاساسية

عة  مزيج منهي عبارة عن . مرتف
 السحابة العامة والخاصةخصائص 

 النفقѧѧات التشѧѧѧѧѧѧѧѧغيليѧѧة
(OpEx)  

 مقابلمرتفعة. الدفع المسѧѧѧѧѧѧتمر 
 ستخدامالارسوم 

تسُدد مرتفعة . رسوم ةمتوسط
 مقابل التثبيتلمرة واحدة فقط 

 متوسط

والѧѧѧجѧѧѧهѧѧѧѧات  الѧѧѧوحѧѧѧѧداتكѧѧѧلا مѧѧѧن  أو الجهات الخارجية الوحدات الجهات الخارجية تدُار بمعرفة
 الخارجية

المحѧѧѧѧاكѧѧѧѧاة  مسѧѧѧѧѧѧѧѧتوى
 الافتراضية

تѧѧعѧѧتѧѧمѧѧѧѧد عѧѧلѧѧى الѧѧتѧѧكѧѧنѧѧولѧѧوجѧѧيѧѧѧѧا 
 المستخدمة

توفر الذكاء الاصطناعي عبر 
 المحاكاة الافتراضية

مسѧѧѧѧتوى المحاكاة الافتراضѧѧѧѧية أقل 
 من مستوى السحابة الخاصة

ضمان اتفاقية مستوى 
 الخدمة

أسѧѧѧѧѧѧѧهل في الحصѧѧѧѧѧѧѧول عليها  من الصعب الحصول عليها
 ومراقبتها

أسѧѧѧѧѧѧѧѧهѧѧѧѧل في الحصѧѧѧѧѧѧѧѧول عليهѧѧѧѧا 
 راقبتهاوم

الشركات الصغيرة والمتوسطة  مناسبة لـ
)SMB( 

 كلاهما المؤسسات

 متوسطة مرتفعة منخفضة خصوصية البيانات

المسѧѧѧѧѧѧѧѧѧѧائѧѧل القѧѧانونيѧѧة 
 ومسائل الامتثال

مرتفعѧѧѧѧة إذ قѧѧѧѧد يتعين تخزين 
 البيانات على أرض أجنبية

منخفضѧѧѧѧѧѧѧѧѧة إذ أنه يتم تخزين 
البيѧѧانѧѧات في مركز البيѧѧانѧѧات 

 الوحداتالخاص ب

خفضة إذ أنه يتم تخزين البيانات من
فѧѧي مѧѧركѧѧز الѧѧبѧѧيѧѧѧѧانѧѧѧѧات الѧѧخѧѧѧѧاص 

 الوحداتب
ѧѧѧѧقѧѧѧيѧѧѧبѧѧѧطѧѧѧتѧѧѧواع الѧѧѧاتأن 

 المناسبة
 اتطبيقات أقل أهمية للمهمة وله

 أقل اندماجمستوى 
تطبيقѧѧات تتعѧѧامѧѧل مع بيѧѧانѧѧات 

 سرية للغاية
تطبيقات تتعامل مع بيانات سѧѧѧѧѧѧرية 

 للغاية

الجهѧѧة المѧѧالكѧѧة للبنيѧѧة 
  الاساسية

الѧѧѧمѧѧѧنѧѧѧظѧѧѧمѧѧѧѧات أو الѧѧѧجѧѧѧهѧѧѧѧات  ةالجهات الخارجي
 الخارجية

كѧѧلا مѧѧن الѧѧمѧѧنѧѧظѧѧمѧѧѧѧات والѧѧجѧѧهѧѧѧѧات 
 الخارجية

  

  مؤشرات تحديد نموذج نشر الخدمات السحابية –) 9الشكل التوضيحي رقم (
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  تقييم الجاهزية السحابية . 6.4

سѧѧѧيوفر تقييم ما كة. يالسѧѧѧحاب الحوسѧѧѧبة تبنيوتحديد المتطلبات وتطوير رؤية ل الراهنسѧѧѧتشѧѧѧمل مرحلة التقييم إجراء تقييم للوضѧѧѧع 
  ويجب أن يستند إلى ما يلي:لانتقال أو عدم الانتقال تقريرالراهن  الوضع

 تحديد الرؤية تحديد المتطلبات تقييم الوضع الراهن
البيئيѧѧѧѧة  –فهم الأنظمѧѧѧѧة القѧѧѧѧديمѧѧѧѧة   .أ

 الفنية والتشغيليةو
يم ملاءمѧѧѧѧة   .ب ي ق لت علѧق عرض ا مت ل ا

 اتالمنتجب
 الوحѧѧداتامتثѧѧال بيѧѧانѧѧات مѧѧدى تقييم   .ج

 جات الأمانواحتيا
تقنيѧѧѧة ل الاسѧѧѧѧѧѧѧѧѧѧاسѧѧѧѧѧѧѧѧيѧѧѧةتقييم البنيѧѧѧة   .د

معلومѧѧѧѧات ل ال من أجѧѧѧѧل  هيئѧѧѧѧاتل
الاعتمѧѧاد المتبѧѧادل الاسѧѧѧѧѧѧѧѧتمراريѧѧة و

 تطبيقاتلل
على تحمѧѧѧѧل  الوحѧѧѧѧداتتقييم قѧѧѧѧدرة   .ه

 المخاطر وقيود الموارد

 مقابلة أصحاب المصلحة الرئيسيين  .أ
 المتطلبات لتحديدورشة عمل   .ب
 المتطلبات مستندالتحقق من   .ج
وافق والأمѧѧѧان متطلبѧѧѧات التتحѧѧѧديѧѧѧد   .د

 لحل السحابة الجديد

 الوحداتتحديد أهداف   .أ
تحديد الرؤية قصيرة المدى وطويلة   .ب

 المدى
مسѧѧѧѧѧѧѧѧتوى الترحيѧل إلى حѧل تحѧديѧد   .ج

 السحابة الجديد

  

  تقييم الجاهزية السحابية –) 10الشكل التوضيحي رقم (

 

  والرؤية. الأعمال المتطلبات وبيان نطاق مستندوالوضع الراهن للهيئات على مستندات الوضع الراهن مخرجات تقييم تشتمل 

  

  

  

  

  

  

  

  

  

  

  

  

  

  نهج التقييم –) 11الشكل التوضيحي رقم (

المعلومات  تقنيةتقييم 
 للوضع الراهن

تحليل الوضع  متطلبات الأعمال المتطلبات التقنية
 اختيار السحابة المستقبلي

 يةالبنيةѧѧѧѧѧѧѧاسѧѧѧѧѧѧѧالاس 
المعلومѧѧѧѧات  لتقنيѧѧѧѧة

 للنظام القديم
 لѧѧѧѧѧѧمѧѧѧѧѧѧحѧѧѧѧѧدى تѧѧѧѧѧم

 لمخاطرالوحدات ل
ѧѧود الѧѧيѧѧة قѧѧѧѧقѧѧلѧѧعѧѧتѧѧمѧѧال

 الوحداتموارد ب

 دىѧѧѧѧѧد مѧѧѧѧѧيѧѧѧѧѧقѧѧѧѧѧعѧѧѧѧѧت
 اتالتطبيق

 ردديѧѧتѧѧاق الѧѧѧѧطѧѧنѧѧال
 للشبكة

 ةѧѧѧѧيѧѧنѧѧبѧات الѧѧѧѧبѧلѧطѧمت
 الاساسية

 اةѧѧѧѧاكѧѧѧѧة المحѧѧѧѧأنظم
 الافѧѧѧѧتѧѧѧѧراضѧѧѧѧѧѧѧѧѧѧѧيѧѧѧѧة

 المُقترحة
 ةѧѧѧѧص البنيѧѧѧѧѧѧѧتخص

 الاساسية

اتأهمية التطبيق 
دى الѧѧѧѧأثيرمѧѧѧѧعلى ت 

 ينالمستخدم
اتѧѧѧѧد متطلبѧѧѧѧديѧѧѧѧتح 

 مستوى الخدمة
ات الѧѧواجهѧѧة الѧѧداخلي

 رجيةخاوال
منيةالأمخاوف ال 

 فѧيѧالѧѧѧѧلتك تحليѧѧѧѧل ا
 والمزايا

تكاليف الانتقال 
نموذج  تبعيات تنفيذ

 التشغيل
اعتبارات الإدارة 

ةعام 
ةخاص 
ةهجين 
مجتمعية 
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تخصѧѧѧѧѧѧѧѧيص كما يتعين عليها إلى الخطوة التالية. انتقالها كل خطوة قبل  خلالبمعايير التقييم الوفاء  الوحداتيتعين على   .أ
 .أخضر) أوأصفر  أولكل معيار (أحمر مؤشر 

 اتأن الملاءمة لم تعد قابلة للتطبيق وأن التطبيقإلى  –حتى بكل نطاق  – لبية معايير التقييم الأساسيةفي تيشير الإخفاق   .ب
 .للسحابة في هذا الوقت ت مناسبةليس

 لتالية وسيتم تقييمها وفقاً لذلك.السمات ا الوحداتيجب أن تعرض طلبات   .ج

 الأهمية المنخفضة أو المتوسطة للتطبيقات. .1

 .البيانات الأخرىو لتطبيقاتبعض االمتبادل ل تبنياله أوجالحد الأدنى من  .2

 .السلعيةجهزة الأ استخدام .3

 .متطلبات النطاق الترددي .4

 .المستقلة البرامج حزمأو العمل بيئات  .5

 .لا تعتمد على الأجهزة المتخصصة .6

 .مستوى الخدمة اتتفاقيلا المنخفضة أو المتوسطة متطلباتال .7

 .البيانات بسهولة يمكن إخفاءأو  لا توجد بيانات سرية .8

 التوضيح المعايير المرحلة

 تقييم الوضح الراهن

 ،بيئات الإنتاجحسب  هيئاتتحددها  أهمية النظام القديممدى 

 تعقيد النظام القديممدى 
، الاعتماد على التطبيقات الأخرىمدى و، التصميمتعقيد مدى 

 والبرمجيات الوسيطة، وقواعد البيانات

 المُقترحة ةالمحاكاة الافتراضي
على نظام هذا افتراضѧѧياً؟ يعتمد حجم الأعمال هل يمكن جعل 

 تشغيل النظام الأساسي ومنصة المحاكاة الافتراضية

 للخدمات السلعية الاساسيةعلى البنية  حجم الأعمال ينُفذ للخدمات السلعية الاساسيةالبنية 

تحѧѧديѧѧد مѧѧدى ملاءمѧѧة 
 السحابة

 الجدوى الفنيةدراسة 

 الترددي للشبكةالنطاق 
 أو) LANالمحلية ( الاتصال متطلبات النطاق الترددي لشبكة

حجم  تنفيذعند ) WANشѧѧѧѧѧѧبكة الاتصѧѧѧѧѧѧال واسѧѧѧѧѧѧعة النطاق (
 في السحابة الأعمال

 الاساسيةمتطلبات البنية 
حجم مقياس متطلبات الحوسѧѧѧѧѧѧѧѧبة والتخزين والشѧѧѧѧѧѧѧѧبكة لدعم 

 الأعمال

 مشتركةالبيئة التدعمها الأنواع التي يمكن أن  البيئات المشتركة

 البرمجيات المشتركة
مشѧѧاركة البرامج (مثل قواعد البيانات والبرمجيات الوسѧѧيطة) 

 مع برامج أخرى

 المتخصصة الاساسيةالبنية 
 والأجهزة خيصاوالتر والمعѧѧدات الملكيѧѧاتعلى  تبنيالمѧѧدى 

 .وما إلى ذلكذات الأغراض الخاصة 
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 التوضيح المعايير المرحلة

 دراسة جدوى الأعمال التجارية

 الواجهات الداخلية والخارجية
المكتب الخلفي  مهامالعملاء أو  واجهةهل يوفر النظام خدمة 
 (مثل الموارد البشرية)؟

 ينالمستخدم على تأثيرمدى ال
إلى  حجم الأعمالالتأثير على مجتمع المسѧѧتخدمين بسѧѧبب نقل 

عدم الوصѧѧѧѧѧѧول إلى مجموعة ، السѧѧѧѧѧѧحابة (على سѧѧѧѧѧѧبيل المثال
 ن)فرعية من المستخدمي

 متطلبات مستوى الخدمة
الاسѧѧѧѧѧѧѧѧترداد والتعافي من قابلية التوافر ووقت الاسѧѧѧѧѧѧѧѧتجابة و

 .الكوارث وما إلى ذلك

 البيانات السريةالعملاء و
أو الخصѧѧѧѧѧѧѧѧائص الأخرى للخدمة  مقدم الخدمةهل يفي موقع 

 السѧѧѧѧѧѧѧحابية بمتطلبات الأمان الخاصѧѧѧѧѧѧѧة بكيفية تخزين البيانات
 ؟وموقع تخزينها

وى دراسѧѧѧѧѧѧѧѧѧѧѧѧة الجѧѧѧѧد
 والتحليل التشغيلي

 دراسة الجدوىتحليل 
وتكاليف  المبدئيةبما في ذلك التكاليف ، والمزاياتحليل التكلفة 

 على عѧѧائѧѧدلالترحيѧѧل والتكѧѧاليف الجѧѧاريѧѧة والإطѧѧار الزمني ل
 الاستثمار

 مفصلالفني التحليل ال
ѧة و؟ اتما هي التغييرات المطلوبة للتطبيقѧدو بنيѧتبѧѧѧѧѧѧѧѧكيف س

 ية؟المستقبل اتالتطبيق

 تحليل العمليات

إلى  حجم الأعمѧѧال نقѧѧلمѧѧا هو التѧѧأثير التشѧѧѧѧѧѧѧѧغيلي النѧѧاتج عن 
إلى  حجم الأعمالما هو نموذج الدعم بعد نقل والسѧѧѧѧѧѧѧѧحابة؟ 
العميѧѧل  إزاءمѧا هي مسѧѧѧѧѧѧѧѧؤوليѧѧة مقѧѧدم الخѧѧدمѧة والسѧѧѧѧѧѧѧѧحѧѧابѧة؟ 

 وعمليات التسليم؟

 اعتبارات الإدارة

، المثال في السѧѧحابة؟ على سѧѧبيل حجم الأعمالكيف تتم إدارة 
الذين  وأاسѧѧѧѧѧѧѧѧتخدام الأدوات والعمليات والموظفين الداخليين 

ستنادًا إلى " الانتقال أو عدم الانتقال" قرارو، يوفرهم المورد ا
 بطاقة أداء التقييم

  

  معايير التقييم –) 12الشكل التوضيحي رقم (

 

 .ومع مراعاة النقاط المذكورة أعلاهبناءً على التقييم  السحابة أم لا تبنياتخاذ قرار بشأن  الوحداتتستطيع 
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الانتقѧѧال أو عѧѧدم قرار " أخضر أصفر أحمر 
 "الانتقال

     تقييم الوضح الراهن

     دراسة الجدوى الفنية

دراسѧѧѧة جدوى الأعمال 
 التجارية

    

الانتقѧѧال أو عѧѧدم قرار "
 "الانتقال

    

  

  مصفوفة اتخاذ القرار –) 13الشكل التوضيحي رقم (

 

يجوز ) على الأكثر، فقد تقرر الهيئة "الانتقال" إلى حل السѧѧѧѧحابة، و1" هو (الأحمر" المؤشѧѧѧѧر تقييماتكان عدد  حالفي   .أ
 ".عدم الانتقال" عدا ذلك التوصل إلى قرار

ويجوز على الأكثر، فقد تقرر الهيئة "الانتقال" إلى حل السѧѧحابة، ) 2هو (" الأصѧѧفر" تقييمات المؤشѧѧركان عدد في حال   .ب
 لك التوصل إلى قرار "عدم الانتقال".عدا ذ

"الانتقال" من التوصل إلى قرار لهيئة ) على الأكثر حتى تتمكن ا2هو (" الأخضر"تقييمات المؤشر يجب أن يكون عدد   .ج
  ويجوز عدا ذلك التوصل إلى قرار "عدم الانتقال".إلى حل السحابة، 

أن توفر على دراية بها وأن تكون  الوحداتيتعين على مختلفة التي الملحق معلومات حول مجالات المخاطر المن قسѧѧم هذا اليوفر 
  تقييم المخاطر للسحابة. حول استبيان

  ة.يالسحاب الخدمات تبنيالنظر فيها نحو  الوحداتالتي يتعين على مفصلة الطريق الأدناه خارطة الوارد يوفر القسم 

  الخدمات السحابية تبنيخارطة الطريق ل .6.5

اللاحقة وذلك الصѧѧѧفحة وفقاً للشѧѧѧكل التوضѧѧѧيحي المبين في مسѧѧѧتوى وعشѧѧѧرين واحد خمس مراحل واجتياز  الوحداتعلى سѧѧѧيتعين 
  .المناسبة ةيالسحابالخدمات  تبنيحتى يمكنهم 

على الخدمات السѧѧحابية  تبنيوتأثير  هيئاتلالتجاري لمنظور الفهم الخدمات السѧѧحابية من على مل المرحلة الأولى تسѧѧتشѧѧ  .أ
 .حاليةال تقنية المعلومات

ثانيةتتمثل المرحلة   .ب ية المعلوماتتقييم بيئة في  الوحداتالتي تنفذها  ال يات التجارية، و تقن ية مع فهم العمل طبيعة الحال
الذي يوفره والتخطيط للوجهة مع فهم سѧѧѧѧѧѧѧѧيناريوهات الترحيل، والموظفين والموارد المطلوبة، والدعم  ةالحاليالتطبيقات 

 .الخدمات السحابية تبنيلعداد دراسة جدوى ، لإمقدمي الخدمات وما إلى ذلك

وحوكمة البيانات والسياسات  تقنية المعلومات تصاميمتحديد  على والترحيل الخدمات السحابية تبنيمل مرحلة تستشكما   .ج
 .الأمان في السحابةمعايير الحلول وتحديد وفهم  تصاميممع 

لإدارة اتفاقيات مسѧѧѧѧѧѧѧتوى  مقدم الخدماتالعمل مع  الوحداتلى يجب ع إذ ،اتالمرحلة التالية هي إدارة الخدمتكون بينما   .د
خاصѧѧѧѧѧѧѧة في حال كانت الخدمات في أي وقت إلى موارد إضѧѧѧѧѧѧѧافية و الوحداتقد تحتاج و. للوحداتالخدمة المضѧѧѧѧѧѧѧمونة 
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أن  في تقديم الخدمة، يجب الإخفاقأو البيانات في حالة الكشѧѧѧѧف عن أما الموارد عند الطلب.  توفيرالسѧѧѧѧحابية قائمة على 
 .وأثره الإخفاقحول طبيعة  وموافاتها بآخر المستجدات الوحداتيكون مقدم الخدمة قد وضع آليات لإبلاغ 

الخدمات ر يلفهم كيفية تطو مقدم الخدمةالعمل مع  الوحداتعلى مر السѧѧѧنين ويجب على الخدمات السѧѧѧحابية لقد تطورت   .ه
بمجرد أن و. الحالية والمسѧѧتقبلية والامتثال الوحداتفقاً لمتطلبات لعمليات والتقنيات ولمقدم الخدمة للتوافق مع ا ةيسѧѧحابال

  الخدمات. ترحيلالخدمات العمل على  ومقدمي الوحداتعلى فيتعين يتم توثيق ذلك بوضوح، 

  

  

  

  

  

  

  

  

  

  

  

  

  

  
  

  

  الخدمات السحابية تبنيخارطة الطريق ل –) 14الشكل التوضيحي رقم (
 

  

  )SLAs( السحابية اتاتفاقيات مستوى الخدم . 6.6

على التجارية والأعمال  تقنية المعلوماتمجال المعنيين ب) أصحاب المصلحة SLAsستساعد اتفاقيات مستوى الخدمة السحابية (
كما ة. يالسѧѧѧѧѧحابالخدمات  تبنيلالخدمات مقدمي الاسѧѧѧѧѧتعانة بمجموعة مختلفة من تحليل اتفاقيات الخدمة السѧѧѧѧѧحابية عند التفكير في 

الخدمة السحابية وأيضًا بين  مقدملخدمة من بشن اتوقعات واضحة  الحصول علىعلى  الوحداتالخدمة  ستساعد اتفاقيات مستوى
  ة.يالسحابات اتفاقيات مستوى الخدملازمة فيما يتعلق بعشر خطوات أهم أدناه ويرد . ومقدم الخدمة الوحدات

مثل  خرىالمعنية الأ طرافمن الأ غيرهمو الخدمات مقدميو (المسѧѧѧتهلكين) الوحداتأدوار ومسѧѧѧؤوليات  توضѧѧѧيحيجب   .أ
 في اتفاقيات مستوى الخدمة. تحديدها بشكل واضحو، وما إلى ذلك، شركات النقل

اتفاقيات مسѧѧѧتوى الخدمة نظرًا لوجود روابط متبادلة بين  صѧѧѧياغةأثناء  الوحداتوسѧѧѧياسѧѧѧات  اتاسѧѧѧتراتيجييجب مراعاة   .ب
 الخدمات السحابية وجوانب الأعمال.

) IaaSخدمات البنية الأساسيةّ (مثل ابية (موارد والخدمات السحابية بناءً على نموذج الخدمة السحيجب فهم مستويات ال  .ج
حابية ( ّѧѧѧѧѧѧѧѧات الس ّѧѧѧѧѧѧѧѧوخدمات المنصPaaS (خدمات البرمجيّات و(SaaS) .(يكون لكل نموذج خدوѧѧѧѧѧѧѧѧعتبارات الامة س

 وح.بوض الوحداتوالتي يجب أن تفهمها المتعلقة باتفاقية مستوى الخدمة الخاصة به 

تبني الخدمات السحابية .3 التقييم والتخطيط.2 البحث والاستراتيجية.1
 وترحيل الخدمات

 والانتقال الخدمات تطور.5 إدارة الخدمات.4

 ةيالسحابالخدمات أساسيات 
 ة على يالسحابالخدمات تأثير

 المعلومات تقنية
 الخدمات  استراتيجيةبناء

 ةيالسحاب

الحالية الأعمال بيئة 
 واجهة الأعمالتخطيط 
 ترحيل الخدماتتخطيط 
الموظفين والموارد 
مقدمي الخدمة 
خيصاالتر 
العقود واتفاقيات مستوى الخدمة 
اتتخطيط الضمان 
دراسة الجدوى 

المعلومات كمة تقنية حو
 والبيانات

الحل تصميم 
 بالنسبة للخدمات الأمانمعايير 

 ةيالسحاب
 الخدمات السحابية تبنيعملية 

إدارة الخدمات 
اتإدارة الضمان 
اتإدارة الطلب 

تطور الخدمات السحابية 
التخطيط الانتقالي 
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يجب أن وعادةً ما يتضѧѧمن هدف أداء الحوسѧѧبة السѧѧحابية التوافر ومعدل المعاملات ووقت الاسѧѧتجابة وسѧѧرعة المعالجة.   .د
 بالخدمات السحابية.المتعلقة  التيسيرتوفير مستويات  عند النظر في مدىالأهداف قابلة للتدقيق والقياس تلك تكون 

يتعين على أمن البيانات والخصѧѧѧѧѧѧوصѧѧѧѧѧѧية أعلى وبالتالي المتعلقة بتبر المخاطر تع، التقليدية تقنية المعلوماتبالمقارنة مع   .ه
الأمان استنادًا مستوى يجب أن تحدد اتفاقيات مستوى الخدمة مخطط تصنيف  كما إدارتها بحذر. الوحداتمقدم الخدمة و

مان المحددة وضѧѧѧѧѧوابط ومسѧѧѧѧѧتويات الأ، التفاصѧѧѧѧѧيل وملكية البياناتبجانب حسѧѧѧѧѧاسѧѧѧѧѧيتها درجة إلى مدى أهمية البيانات و
 .إتلافهاوسياسات الاحتفاظ بالبيانات و، الحماية

لمراقبة الخدمات السحابية ضرورية لتلبية الأداء المتوقع. المخصصة والقابلة للتوسيع التي تتمتع بالشفافية  تعتبر الأنظمة  .و
والتحديث  السѧѧريع والتوفير لقياسوا التقاريرالإجراءات والسѧѧياسѧѧات المتعلقة بالتحقق من صѧѧحة  الوحداتسѧѧيتعين على و

 .مقدم الخدمةوالتدقيق مع 

تجنب  ات وتوقعات الأداء لاستعادة أوالخدمتنفيذ الحصول على توثيق واضح بشأن قابلية أن تطلب  الوحداتعلى  يتعين  .ز
تصѧѧѧѧورات فيما يتعلق بالإعداد إجراءات وقائية وتصѧѧѧѧحيحية  الوحداتومقدم الخدمة  يجب على كل منو. اتالخدمتعطل 

 المتوقع.على النحو الخدمة تقديم عمليات تنفيذ عدم في حالة 

مع التركيز على العمليات التكنولوجية لمكونات  الوحدات) إلى BCP(تقديم خطة عمل مستمرة  مقدم الخدمةعلى  يتعين  .ح
وأهمية  عمالالأأهداف  مقابل) DRلتعافي من الكوارث (ايجب تبرير مسѧѧѧѧѧѧѧѧتوى تفاصѧѧѧѧѧѧѧѧيل خطة كما . تقنية المعلومات

 .هيئاتالخدمات السحابية لل

خطة إدارة فعالة يمكن تنفيذها من خلال الاجتماعات وضѧѧѧѧѧѧѧѧع اتخاذ قرار بشѧѧѧѧѧѧѧѧأن  ومقدمي الخدمات الوحداتيجب على   .ط
 وآليات التصعيد لضمان التعامل مع المشكلات المحددة بشكل صحيح.، والتنسيق، الروتينية

إجراءات  تشѧѧѧѧѧѧѧتمل علىلرجوع إلى اتفاقيات مسѧѧѧѧѧѧѧتوى الخدمة التي يجب أن اومقدم الخدمة  الوحداتعلى كل من يتعين   .ي
 كما .أو لا يمكن الاسѧѧѧتمرار في تقديم الخدمة بسѧѧѧبب عوامل أخرى الوحدات، وذلك في حال عدم تحقيق توقعات الخروج

إلى مقدمي ونقلها  الوحداتمثل الحفاظ على بيانات ، يجب أن تضѧѧѧѧѧمن إجراءات الخروج عدم تعطيل اسѧѧѧѧѧتمرارية العمل
 .للوحداتالخدمات الآخرين أو إلى مركز البيانات المملوك 

  

  ةيالسحابالخدمات عوامل تكلفة  .6.7

بالتخلص من  للوحداتة يالسحابالخدمات ستسمح إذ . أداة مساعدة لناخدمات الحوسبة السحابية التي تقدمها خدماتنا السحابية  تمثل
الثمن وتحويل تكاليف الحوسѧѧѧبة إلى نفقات تشѧѧѧغيلية يمكن التحكم فيها. وسѧѧѧتسѧѧѧتفيد باهظة  تقنية المعلوماتل الاسѧѧѧاسѧѧѧيةبعض البنية 

فإن للحوسبة السحابية ، وصيانتها. ومع ذلك تقنية المعلوماتدعم أنظمة  اي ينطوي عليهتال ةالتكنولوجي الأعباءأيضًا من  الوحدات
  المذكور أدناه.هي على النحو ي الاعتبار وعها فوض الوحداتبعض التكاليف الاستثمارية والمتكررة التي يجب على 

 ة.يالسحاب الخدمات الاستثمار الأولي المطلوب لإعدادستشتمل على التكاليف الأولية التي   .أ

تثبيت الشѧѧѧѧبكة أو ترقية بعض المكونات المطلوبة  تشѧѧѧѧير إلى التكاليف اللازمة لتتناسѧѧѧѧب مع الجاهزية الفنيةتكاليف  .1
 للاتصال بالسحابة.

الداخلية أو  الوحداتالخدمات المهنية اللازمة لإدارة الانتقال إلى السѧѧѧحابة ودمجها مع تشѧѧѧير إلى : ندماجوالاالتنفيذ  .2
 ).الهجينةالخدمات السحابية الأخرى (السحابة 

 

) SaaSخدمات البرمجياّت (تطبيقات ضѧѧѧبط تهيئة تكاليف تشѧѧѧير إلى : حسѧѧѧب الطلب التخصѧѧѧيصضѧѧѧبط التهيئة و .3
 .هيئةأي التابعة إلى 
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 .والخدماتالموارد المطلوبة لإدارة مقدمي الخدمات تشير إلى : لتدريبا .4

سحابة المحددة مثل التدقيق الداخلي وإدارة التغيير  لتلبيةالعمليات المطلوبة تشير إلى : التغيير التنظيمي .5 احتياجات ال
 والمراقبة وما إلى ذلك.

 ية للحفاظ على استخدام الخدمات السحابية.الروتينوعمليات الدعم التكاليف المتكررة المتعلقة بالرسوم   .ب

 : يتم الاتفاق على الرسوم الدورية للاشتراك في الخدمات السحابية (الدفع حسب الاستخدام).رسوم الاشتراك .1

 النظام. في التكاليف المتكبدة عند طلب تغييراتتشير إلى : إدارة التغيير .2

الخدمة السѧѧѧѧحابية، واتفاقية مسѧѧѧѧتوى  مقدمقبة الروتينية لأنشѧѧѧѧطة التكاليف المتعلقة بالمراتشѧѧѧѧير إلى : الموردينإدارة  .3
 الخدمة، والتقييمات الأخرى.

ة (في حالة وجود أكثر يالسѧѧحاب بشѧѧأن الخدماتتكاليف إدارة التنسѧѧيق تشѧѧير إلى : ةيالسѧѧحاب بشѧѧأن الخدمات تنسѧѧيقال .4
 من مقدم خدمة سحابية).

 .الوحداتتحتجزها التكاليف التي لا تزال تشير إلى : وإدارة عملياته المستخدم النهائيإلى دعم تقديم ال .5

 الجهود المطلوبة لتقليل المخاطر إلى مستويات مقبولة.تشير إلى : تخفيف المخاطر .6

أو  السѧѧѧѧѧѧѧѧحابية موارد الحوسѧѧѧѧѧѧѧѧبةزيادة حجم أعمال التكاليف المتعلقة ب تشѧѧѧѧѧѧѧѧير إلى :تخفيض أو زيادة حجم الأعمال .7
  (المرونة). خفيضهات

  

  

    



 

 والمعاييرالحوكمة  قسم هيئة تقنية المعلومات
  المستند:اسم 

 إطار حوكمة الحوسبة السحابية
  الرقم التعريفي للمستند:

GS_F2_Cloud_Governance 
  رقم الإصدار:

1.0 
  تاريخ الإصدار:

2017  
  :صفحة
38 

  

  ةالمتبادل اتلاعتمادالروابط وا .7

  .التالية العمل أطرتؤثر على السياسات وة تبعيات يالسحابالخدمات  تبني عمل سيكون لإطار

 الحكومية في سلطنة عمان. للوحداتة والاستضاف الإلكتروني سياسة الموقع  .أ

سѧѧتسѧѧاعد والعمانية.  تللوحداسѧѧياسѧѧات أمن المعلومات لحماية البيانات والمعلومات والتي تعد من أهم الأصѧѧول بالنسѧѧبة   .ب

فر المعلومات في اإرشادات إدارة أمن المعلومات في حماية البيانات من أي وصول وتعديل غير مصرح به وضمان تو

 .المعنيينالوقت المناسب للأشخاص 

لتوفير المخصѧѧѧѧѧѧѧѧص ) TRM( النموذج المرجعي الفني –) OeGAFإطѧѧار المعѧѧايير التقنيѧѧة للحكومѧѧة الإلكترونيѧѧة (  .ج

المعلومات  لأنظمة تقنيةوالتشѧѧغيل البيني  الاندماجالمعايير الفنية وأفضѧѧل الممارسѧѧات لإدارة  تبنيل التوجيهية الإرشѧѧادات

 .العمانية الوحداتعبر جميع 
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  أو الحوسبة السحابيةالاستضافة السحابية  متطلبات – )أ(الملحق  .8

  (الالتزامات التعاقدية)

  .الخارجي )CSPة (يخدمة السحاباللمتطلبات التالية في العقود المبرمة مع مقدم ا ضمان توافر الحكومية الوحدات يتعين على

الحكومية  للوحداتالذي يقدم خدمات الحوسѧѧѧبة السѧѧѧحابية ) CSPمقدم الخدمة السѧѧѧحابية (على  يتعين –متطلبات الأمان  .1
 ل المثال لا الحصر:تطبيق مجموعة الضوابط المناسبة لضمان الامتثال لمعايير الأمان بما في ذلك على سبي

  27001معيار أيزو/أي إي سي، 

  27017معيار أيزو/أي إي سي، 

  27018معيار أيزو/أي إي سي، 

  التحكم الصادرة عن "منظمة تحالف أمن الحوسبة السحابية" ضوابط مصفوفة)CSA.( 

  معيار أمان بيانات صناعة بطاقات الدفع (التوافق معPCI DSS (– الإنترنت. حلول الدفع عبر لاستضافة 

عن إجراءات حماية الخصѧѧوصѧѧية والأمان المسѧѧؤولية ) CSPمقدم الخدمة السѧѧحابية ( يتحمل –متطلبات الخصѧѧوصѧѧية  .2
 التالية:

ومنشѧѧѧѧѧآته مرافقه  الاطلاع والحصѧѧѧѧѧول علىلحكومة إمكانية امنح ) CSPمقدم الخدمة السѧѧѧѧѧحابية (على  يتعين  .أ
، وذلك إلى الحد المطلوب للحماية من التهديدات هبيانات وقواعد هوسѧѧѧѧѧѧجلات ومسѧѧѧѧѧѧتنداتهوقدراته الفنية وعملياته 

مقدم يحصѧѧѧل عليها ويجمعها ويخزنها أمن وسѧѧѧلامة وسѧѧѧرية أي بيانات حكومية غير عامة المتعلقة بوالمخاطر 
 .)CSPالخدمة السحابية (

أو إذا  ،قعةتهديدات أو مخاطر جديدة أو غير متول )CSPمقدم الخدمة السحابية (اكتشاف الحكومة أو  في حال  .ب
لفت انتباه الطرف الآخر الجهة التي اكتشѧѧѧѧفت هذا الأمر أن تيجب على فتوقفت الضѧѧѧѧمانات الحالية عن العمل، 

 إلى الموقف على الفور.

ا ) الالتزام CSPمقدم الخدمة السѧѧѧѧحابية (يتعين على   .ج ًѧѧѧѧية المتطلبات بأيضѧѧѧѧوصѧѧѧѧافيةالإخصѧѧѧѧتطلبها  التي قد ض
 الحكومة.

تقنية ة ات تدقيق يدوية أو آلية أو عمليات مسѧѧѧѧѧѧѧѧح أو مراجعات أو عمليات تفتيش أخرى لبيئيحق للحكومة إجراء عملي .3
مقدم كما يتحمل الخدمات للحكومة.  يرسѧѧѧѧتيالمسѧѧѧѧتخدمة لتوفير أو ) CSPمقدم الخدمة السѧѧѧѧحابية (الخاصѧѧѧѧة ب المعلومات

 ن التالية:اعن ضمانات الخصوصية والأمية مسؤولال) CSPالخدمة السحابية (

موافقة الحصѧول على  دون – أو يفصѧح بأي شѧكل من الأشѧكال )CSPمقدم الخدمة السѧحابية (ألا ينشѧر يجب   .أ
مقدم الخدمة السѧѧحابية أصѧѧممها أو طورها عن تفاصѧѧيل أي إجراءات وقائية سѧѧواء  – التعاقدمسѧѧؤول خطية من 

)CSP ( .استثناء؟ببموجب هذا العقد أو التي تقدمها الحكومة بطريقة أخرى 

منح الحكومة إمكانية الاطلاع والحصѧѧѧѧѧول على مرافقه ومنشѧѧѧѧѧآته ) CSPمقدم الخدمة السѧѧѧѧѧحابية (لى يتعين ع  .ب
وذلك إلى الحد المطلوب  سѧѧѧاعة 72في غضѧѧѧون وقدراته الفنية وعملياته ومسѧѧѧتنداته وسѧѧѧجلاته وقواعد بياناته 

كما . ية البيانات الحكوميةلتنفيذ برنامج التفتيش للحماية من التهديدات والمخاطر التي تهدد أمن وسѧѧѧѧلامة وسѧѧѧѧر
 :ما يلي – سبيل المثال لا الحصر على – يجب أن يشمل برنامج التفتيش

الشѧѧѧبكة المصѧѧѧادق عليها وغير المصѧѧѧادق  على أونظام التشѧѧѧغيل على  الثغرات الأمنيةعمليات فحص  .1
 عليها
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 الويب المصدق عليها وغير المصدق عليها اتتطبيقعلى  الثغرات الأمنيةعمليات فحص  .2

 المصدق عليها وغير المصدق عليهاقاعدة البيانات  اتتطبيقعلى  فحص الثغرات الأمنيةعمليات  .3

الموظفين الحكوميين، أو الوكلاء الذين يعملون نيابة عن بمعرفة الآلي  الفحصيمكن إجراء عمليات  .4
 الحكومة.التي تحددها الحكومة، باستخدام المعدات التي تديرها الحكومة، والأدوات 

 

عمليات الفحص أو التدقيق الآلي الخاصѧѧѧѧѧѧѧѧة به، فقد يتم قبول نتائج عمليات  تنفيذ) CSPمقدم الخدمة السѧѧѧѧѧѧѧѧحابية (اختار  حال في
يات فحص  قدير الحكومة، بدلاً من عمل قًا لت يةالفحص هذه، وف فذها التي  الثغرات الأمن في هذه الحالات، يجب أن والحكومة. تن

 المورد. بالإضѧѧѧѧѧѧѧافة إلى ذلك، يجب تقديم نتائج عمليات الفحص التي أجراها ضѧѧѧѧѧѧѧبط تهيئتهاو الفحصتوافق الحكومة على أدوات 
 بالكامل إلى الحكومة.

 

 أوالتعامل معها  أواسѧѧѧѧѧѧتضѧѧѧѧѧѧافة البيانات أو المعلومات الحكومية فقط  يجب –تخزين المعلومات الحسѧѧѧѧѧѧاسѧѧѧѧѧѧة ومعالجتها  .4
التخزين الأسѧاسѧي بالإضѧافة إلى ترتيبات النسѧѧخ ترتيبات ك يتضѧمن ذلوالحدود الجغرافية لسѧلطنة عمان. داخل معالجتها 

 التعافي من الكوارث.عمليات الاحتياطي أو 

المعدات الحسѧѧѧѧاسѧѧѧѧة إلا للموظفين المصѧѧѧѧرح لهم على أسѧѧѧѧاس الحاجة إلى  وأالبيانات  وأعن المعلومات  الإفصѧѧѧѧاحلن يتم 
الضѧѧѧѧѧمانات الإدارية والفنية والمادية المناسѧѧѧѧѧبة  تبنيالتأكد من ) CSPمقدم الخدمة السѧѧѧѧѧحابية (كما يتعين على المعرفة. 

تم إعادة هذه المعلومات أو البيانات وسيلضمان حماية أمن وسرية هذه المعلومات أو البيانات أو المعدات بشكل صحيح. 
ات أخرى تعليمتصѧѧѧѧѧѧѧѧدر إلى أن أو الاحتفاظ بها  إتلافها يتم الحكومة أو حيازة إلى –متى لم تعد مطلوبة  –أو المعدات 

  المتفق عليها.تطهير البيانات باتباع أساليب  المواديتم تدمير كما بخلاف ذلك. بشأنها 

الهيئة  قررت حال فيوذلك  –ونقل الخدمات للتخارج خطة  وتنفيذتطوير ) CSPمقدم الخدمة السѧѧѧѧѧѧѧѧحابية (على  يتعين
ً داخالخدمات تقديم إعادة  جديد أو) CSPسحابية (خدمة مقدم بالاستعانة   .ليا

التخزين الأسѧѧاسѧѧي وكذلك ترتيبات النسѧѧخ الاحتياطي  ترتيبات جميع البيانات (بما في ذلك إعادةق بشѧѧأن اسѧѧتعادة أو تفاالا
  التنسيقات المعتمدة من الهيئة.التخارج باستخدام أو التعافي من الكوارث)، في حالة 

  –حماية المعلومات  .5

الحماية المناسѧѧبة لجميع المعلومات المسѧѧتخدمة أو توفير عن  المسѧѧؤولية )CSPمقدم الخدمة السѧѧحابية ( يتحمل  .أ

مقدم الخدمة السѧѧѧѧحابية يجب على  كما بموجب هذا العقد. للأعمال المُنفذةكنتيجة  المطورةأو المُتحصѧѧѧѧل عليها 

)CSP (ا حماية جميع البيانات والمعدات ًѧѧѧѧѧѧѧѧوما إلى ذلك من خلال التعامل مع المعلومات على الحكومية  أيض

وفي من المتوقع أن يتم جمع هذه المعلومات وإنشѧѧѧائها وتخزينها داخل موقع العمل الأسѧѧѧاسѧѧѧي. وحسѧѧѧاسѧѧѧة. أنها 

 فيجب، العمل الأسѧѧѧاسѧѧѧي موقعإزالة أي معلومات من ) CSPمقدم الخدمة السѧѧѧحابية (موظفي حال تعين على 

 للشركة. به بياناتهم الخاصة أو الأسرار التجاريةعليهم حمايتها بنفس القدر الذي يحمون 

 

بملكية أي الوحدة مقدمة الطلب كما تحتفظ البيانات الحكومية. ما يتعلق بسѧѧѧѧتحتفظ الحكومة بحقوق غير مقيدة في  .ب

 الاسѧѧѧѧاسѧѧѧѧيةوالتي تمت اسѧѧѧѧتضѧѧѧѧافتها على البنية ، المسѧѧѧѧتخدم بمعرفةتحميلها  أوبيانات أو تطبيقات تم إنشѧѧѧѧاؤها 

 املة من هذه البيانات في أي وقت.بالإضافة إلى الاحتفاظ بالحق في طلب نسخ ك، للمورد
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للشѧѧѧѧبكة على  الاسѧѧѧѧاسѧѧѧѧيةالتطبيقات المختلفة داخل البنية  من خلالتحتوي البيانات التي تتم معالجتها وتخزينها   .ج

معلومات التعريف يجب حماية هذه البيانات وو). PIIبيانات مالية بالإضافة إلى معلومات التعريف الشخصية (

يجب أن كما أو السѧرقة أو الإتلاف.  غير المصѧرح به أو التعديل الإفصѧاحو ضѧد الوصѧول أ) PIIالشѧخصѧية (

 للشبكة آمنة مادياً. الاساسيةأن المرافق التي تضم البنية ) CSPمقدم الخدمة السحابية (يضمن 

الإطѧѧار الزمني المحѧѧدد  خلاليجѧѧب أن تكون البيѧѧانѧѧات متѧѧاحѧѧة للحكومѧѧة عنѧѧد الطلѧѧب خلال يوم عمѧѧل واحѧѧد أو   .د

مقدم الخدمة ويلتزم . بخلاف ما هو مذكور في هذا المستندولا يجوز استخدامها لأي غرض آخر ، كبخلاف ذل

 لحكومة.على اإضافية  تكاليفأي تحميل تقديم البيانات المطلوبة دون  )CSPالسحابية (

موافقة خطية من الحصѧѧѧѧѧѧѧѧول على الإفصѧѧѧѧѧѧѧѧاح عن أي بيانات دون ) CSPمقدم الخدمة السѧѧѧѧѧѧѧѧحابية (لا يجوز ل  .ه

ً  الإفصاحيجب تقديم جميع طلبات وكومة. الح  .الهيئةإلى ممثل  خطيا

  – الإفصاحالسرية وعدم  .6

ذات  هيئةتعتبر المخرجات الأولية والنهائية وجميع أوراق العمل ذات الصѧѧѧѧѧѧѧلة والمواد الأخرى التي تعتبرها ال  .أ

هذا  منصوص عليها بموجبتنفيذ الأعمال الفي ) CSPمقدم الخدمة السحابية ( بمعرفةصلة والتي تم إنشاؤها 

 العقد.بعد انقضاء المتعاقدة  هيئةالعقد، ملكًا لحكومة عمان ويجب تقديمها إلى ال

أوراق العمل والمواد المرتبطة كذلك جميع و المخرجاتتمتلك حكومة عمان حقوق بيانات غير محدودة لجميع   .ب

 بها.

مقدم الخدمة يجوز لولا  يةمانعُ الحكومة كية اللملهذا المشروع المستندات التي تم إعدادها بموجب جميع تخضع   .ج

أثناء هذا العقد  هيئةالمشروع المناسبة لل مستنداتسيتم تقديم جميع و نسخها أو الاحتفاظ بها. )CSPالسحابية (

 .انقضائهبعد و

الحصѧѧѧѧѧول على موافقة خطية من الإفصѧѧѧѧѧاح عن أي معلومات دون ) CSPمقدم الخدمة السѧѧѧѧѧحابية (لا يجوز ل  .د

 .لتعاقدامسؤول 

على  التوقيع – على طلѧب الحكومѧة بنѧاءً  –المُحѧددة قѧد يُطلѧب من الموظفين الѧذين يعملون في أي من المهѧام   .ه

 الحكومية. مستنداتالمصالح لضمان حماية وسلامة المعلومات وال تعارضاتفاقيات رسمية بعدم الإفصاح أو 
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فقط ) CSPالخدمة السѧѧѧѧѧѧحابية ( لمقدملحكومة أي معلومات توفرها ا ه يجب اسѧѧѧѧѧѧتخدامبالإضѧѧѧѧѧѧافة إلى ذلك، فإن  .و

ما لم يكن عنها بأي شѧѧكل من الأشѧѧكال لأي شѧѧخص الإفصѧѧاح أو الكشѧѧف لغرض تنفيذ أحكام هذا العقد ولن يتم 

) CSPمقدم الخدمة السحابية (يتحمل والعقد.  تنفيذ الأعمال المنصوص عليها بموجبضرورياً في هذا الأمر 

ѧرية السѧؤولية عن حماية سѧمن  ،أثناء تنفيذ هذا العقدجلات الحكومية المسѧأن جميع الأعمال التي ويجب أن يض

يجب إخطار كل مسѧѧؤول كما . ه المعنيينموظفيلإشѧѧراف أو التابع له خاضѧѧعة لإشѧѧرافه مقاول الباطن يقوم بها 

مقدم لهم  يوفرالذين قد  التابعين له أو أي من مقاولي الباطن) CSPمقدم الخدمة السѧѧѧѧѧѧѧѧحابية (تابع لأو موظف 

ً  هيفصѧѧѧѧѧح لهم عنأي سѧѧѧѧѧجل حكومي أو ) CSPالخدمة السѧѧѧѧѧحابية ( المعلومات هذا  ه ينبغي اسѧѧѧѧѧتخدامبأن خطيا

وقد . بموجب العقدالحد المسموح به إلى وللغرض المخصص له عنها لهذا المسؤول أو الموظف فقط  المُفصح

عقوبات  مرتكبها للوقوع في ماتعن أي من هذه المعلوغير المصѧѧѧرح بها الأخرى تعُرض عمليات الإفصѧѧѧاح 

 القانون المعمول بها / ذات الصلة].يرجى توضيح مواد [ بموجبجنائية مفروضة 
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  تقييم المخاطر –الملحق (ب)  .9

والتي سѧѧѧѧѧѧتؤثر على قدرة الحل على ، مخاطر مرتبطة بهفسѧѧѧѧѧѧتظهر ، عندما يتم النظر في برنامج لتطوير ونشѧѧѧѧѧѧر حل أعمال جديد

  .تحقيق أهدافه

السحابة  تبنيمل تقييم مخاطر تسيشوالحوسبة السحابية النظر في عدد من العوامل المعقدة والمترابطة.  تبنيتقييم مخاطر  يتضمن

  .ومناقشات جماعية مع مقدمي الخدمات، والمراجعاتالمستندات و اتوجمع الاستبيان، إجراء مقابلات مع مقدمي الخدماتعلى 

أو إنهاء والخروج من الخدمات السѧѧѧѧѧѧحابية  مثل موقع البياناتعدة نقاط في سѧѧѧѧѧѧبة السѧѧѧѧѧѧحابية الحو تبنيتكمن التحديات التي تواجه 

  .الوحداتالتي تنفذها المراقبة عمليات وعدد الأطراف المشاركة في الخدمات السحابية و، التعاقد مع مقدم الخدمة

يمكن تصѧѧѧنيف المخاطر المحددة على وفيها.  سѧѧѧيختلف مسѧѧѧتوى المخاطر بشѧѧѧكل كبير بناءً على نوع بنية السѧѧѧحابة التي يتم النظر

  :النحو التالي

  .مخاطر الامتثال  .أ

  .المخاطر الاستراتيجية  .ب

  .يةمخاطر التشغيلال  .ج

  .مخاطر السوق والتمويل  .د

سية نموذجيةصيغ  أدناهالأشكال التوضيحية الواردة  تمثل الشѧكل يغطي إذ . للهيئة المعنية تخصيصها حسب الاقتضاءويمكن  قيا

الثاني الشѧѧѧѧكل التوضѧѧѧѧيحي بينما يوضѧѧѧѧح  المخاطر المرتبطة بها،ول مجالات المخاطر المختلفة مع احتمالية وتأثير الأالتوضѧѧѧѧيحي 

  ة وما إلى ذلك.ن والامتثال والحوكمااستبيان لتقييم المخاطر فيما يتعلق بالخصوصية والأم

  

  نموذج إطار عمل إدارة المخاطر

  صفالو  نطاق التحكم في المخاطر  مجال المخاطر
احتمالية 

  المخاطر

تأثير 

  المخاطر

  مخاطر الامتثال

الحوكمѧѧѧѧة وإدارة المخѧѧѧѧاطر 

  المؤسسية

عѧѧѧدم توافر نظѧѧѧام حوكمѧѧѧة داخلي فعѧѧѧال لأمن 

المعلومات، وإدارة المخاطر والامتثال، وعدم 

التوافق مع نظѧѧѧѧام الحوكمѧѧѧѧة الأمني الخѧѧѧѧاص 

 بمقدم الخدمة

  

  متوسط  محتمل

العقود  القѧѧانونيѧѧة:المسѧѧѧѧѧѧѧѧѧائѧѧل 

  كتشاف الإلكترونيوالا

تخزين البيѧѧѧانѧѧات الشѧѧѧѧѧѧѧѧخصѧѧѧѧѧѧѧѧيѧѧѧة ومعѧѧѧالجتهѧѧѧا 

والإفصѧѧѧѧѧѧѧѧاح عنها لجهات خارجية ونقلها إلى 

جهѧѧات قѧѧانونيѧѧة أخرى مع التعرض لمخѧѧاطر 

  جسيم  متوقع
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  نموذج إطار عمل إدارة المخاطر

  صفالو  نطاق التحكم في المخاطر  مجال المخاطر
احتمالية 

  المخاطر

تأثير 

  المخاطر

عدم قدرة مقدم الخدمة على إنشѧѧѧѧѧѧѧѧѧاء (إعداد) 

 بيانات تجارية في حالة الاستدعاء.

  

الحوادث  إخفاق مقدم الخدمة في الكشѧѧѧѧѧѧѧف عن  الاستجابة للحوادث

من  الوحداتوالتعامل معها والإبلاغ عنها إلى 

خلال توفير البيانات القابلة للتحليل بسѧѧѧѧѧѧѧѧهولة 

لتلبيѧѧة المتطلبѧѧات القѧѧانونيѧѧة في حѧѧالѧѧة تحقيقѧѧات 

 التحليل الجنائي

 

  

  خطير  محتمل

تخزين البيѧѧانѧѧات لѧѧدى جهѧѧات 

  متعددة وانعدام الشفافية

ون نسѧѧѧخ البيانات للتسѧѧѧليم والتخزين المتكرر د

الحѧѧاجѧѧة مع عѧѧدم توفير معلومѧѧات فعليѧѧة حول 

 الوحѧѧداتمكѧѧان تخزين البيѧѧانѧѧات. قѧѧد تخѧѧالف 

اللوائح دون علمها وخاصѧѧѧѧѧѧѧѧة إذا لم يتم توفير 

 معلومات واضحة حول جهات التخزين

 

  

  خطير  متوقع

خطر عدم الامتثال للوائح والمعايير الحكومية   إدارة الامتثال والتدقيق

لحصѧѧѧѧѧѧѧѧول على والخاصѧѧѧѧѧѧѧѧة بالمجال، وعدم ا

 معلومات التدقيق من مقدم الخدمة

  

  خطير  محتمل

بة للحفاظ   مخاطر حماية البيانات ѧѧѧѧѧѧѧѧخطر عدم توافر المعايير المناس

على حمѧѧايѧѧة البيѧѧانѧѧات بѧѧالتوافق مع مسѧѧѧѧѧѧѧѧتوى 

 الامتثال المطلوب

  

  خطير  محتمل

ا  تطهير البيانات الحساسة ًѧѧاديѧѧات مѧѧانѧѧدمير البيѧѧأو لا يمكن ، لا يمكن ت

بشѧѧѧѧѧѧѧكل صѧѧѧѧѧѧѧحيح أو لا ينطبق إجراء تحديدها 

 مناسب

  خطير  مرجح جدا
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  نموذج إطار عمل إدارة المخاطر

  صفالو  نطاق التحكم في المخاطر  مجال المخاطر
احتمالية 

  المخاطر

تأثير 

  المخاطر

  

عѧѧدم توافر عمليѧѧات التѧѧدقيق 

  تبنيأو ال

لا يمكن إجراء عمليات التدقيق على النظام أو 

 ه على النحو المطلوبتبني

  

  خطير  محتمل

الفشѧѧѧѧѧѧѧѧѧل في تحقيق الامتثѧѧال أو الحفѧѧاظ عليѧѧه   تدني معايير الامتثال

 لمعايير)(على نطاق اللوائح والحوكمة وا

  

  خطير  محتمل

لمقدم الخدمة عن سيطرتها  الوحداتقد تتنازل   تدني معايير الحوكمة

على عѧѧدد من المسѧѧѧѧѧѧѧѧѧѧائѧѧل التي قѧѧد تؤثر على 

  الحوكمة الشاملة 

  خطير  مرجح جدا

                    

الѧѧѧѧѧѧمѧѧѧѧѧѧخѧѧѧѧѧѧاطѧѧѧѧѧѧر 

  الاستراتيجية

إدارة الѧѧѧمѧѧѧعѧѧѧلѧѧѧومѧѧѧѧات وأمѧѧѧن 

  البيانات 

 التحديد الضѧѧعيف للبيانات الحسѧѧاسѧѧة أو حماية

بة حا ѧѧѧѧѧѧѧѧيانات العابرة أو المخزنة على الس ، الب

 ومنع تسرب البيانات

  

  خطير  محتمل

قѧѧѧابليѧѧѧة التشѧѧѧѧѧѧѧѧغيѧѧѧل التبѧѧѧادلي 

  وقابلية النقل

عدم القدرة على توفير قابلية التشѧѧѧѧغيل التبادلي 

لتطبيقѧѧѧѧات الأعمѧѧѧѧال بين مقѧѧѧѧدمي الخѧѧѧѧدمѧѧѧѧات 

والافتقѧѧار إلى المعѧѧايير لتقليѧѧل مخѧѧاطر التقيѧѧد 

 بمورد محدد

  

  يرخط  محتمل

اختيار التقنيات أو الخدمات ذات المعيار دون   اختيار مقدم خدمة غير كفء

مما يؤدي إلى تدني كفاءة ، المسѧѧѧѧѧѧѧѧتوى الأمثل

 تشغيل النظام

  

  خطير  غير مرجح

، عدم القدرة على تحقيق التوافق الاسѧѧѧѧتراتيجي  الجاهزية التنظيمية

، والѧѧѧدعم، والجѧѧѧاهزيѧѧѧة الثقѧѧѧافيѧѧѧة والتوظيفيѧѧѧة

 المصلحة ومشاركة أصحاب

  خطير  غير مرجح
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  نموذج إطار عمل إدارة المخاطر

  صفالو  نطاق التحكم في المخاطر  مجال المخاطر
احتمالية 

  المخاطر

تأثير 

  المخاطر

  

عѧѧدم وجود فѧѧائض في عѧѧدد 

  الموردين

عѧѧدم القѧѧدرة على تحѧѧديѧѧد أو التعѧѧاقѧѧد مع مورد 

 بديل

  

  خطير  مرجح جدا

المخѧѧاطر المرتبطѧѧة بѧѧالانتقѧѧال من بيئѧѧة تقنيѧѧة   التقيد بمورد محدد

ية إلى مقدم خدمة خارجي لداخل ، المعلومات ا

 ومن مقدم خدمة إلى آخر

  

  خطير  محتمل

يف البيانات من طرف تصѧѧѧѧѧѧن

  الوحدات

التصѧѧѧѧѧѧѧѧنيف غير المناسѧѧѧѧѧѧѧѧب للبيانات وتعريف 

ضѧѧѧѧѧѧѧѧوابط التخفيف مما يؤدي إلى عدم القدرة 

 على تحديد المتطلبات إزاء مقدم الخدمة

  

  خطير  مرجح جدا

ترحيѧѧل البيѧѧانѧات من المرافق 

الداخلية إلى السѧѧѧѧحابة (بغض 

النظر عما إذا كانت عامة أو 

  خاصة أو هجينة)

قل البيانات القديمة إلى بيئة قائمة صѧѧѧѧѧѧѧѧعوبة ن

  على السحابة

  خطير  محتمل

                    

الѧѧѧѧѧѧمѧѧѧѧѧѧخѧѧѧѧѧѧاطѧѧѧѧѧѧر 

  التشغيلية

عѧѧѧدم إمتثѧѧѧال مقѧѧѧدم الخѧѧѧدمѧѧѧة لمعѧѧѧايير الإدارة   عمليات مركز البيانات

وأفضѧѧѧل الممارسѧѧѧات وتنفيذ الضѧѧѧوابط الأمنية 

 وفقاً لمدى حساسية خدمات الأعمال

  

  خطير  محتمل

فقدان السѧѧجلات التشѧѧغيلية أو تعرضѧѧها للخطر   بهافشل تسجيل البيانات وتعق

 (بما في ذلك سجلات الأمان)

  

  خطير  غير مرجح

 التضليل أو سرقة معلومات النسخ الاحتياطي  فشل النسخ الاحتياطي

  

  خطير  محتمل
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  نموذج إطار عمل إدارة المخاطر

  صفالو  نطاق التحكم في المخاطر  مجال المخاطر
احتمالية 

  المخاطر

تأثير 

  المخاطر

إدارة الѧѧѧمѧѧѧعѧѧѧلѧѧѧومѧѧѧѧات وأمѧѧѧن 

  البيانات 

التحديد الضѧѧعيف للبيانات الحسѧѧاسѧѧة أو حماية 

بةالبيانات العابرة أو الم حا ѧѧѧѧѧѧѧѧخزنة على الس ،

 ومنع تسرب البيانات

  

  خطير  محتمل

مدى التأثير على الإجراءات 

  التشغيلية الداخلية الحالية

مراجعѧѧة الإجراءات التشѧѧѧѧѧѧѧѧغيليѧѧة القѧѧائمѧѧة فيمѧѧا 

وإدارة الحوادث أو ، يتعلق بѧѧѧѧإدارة التغيير

 وإدارة استمرارية الأعمال، المشاكل

  

  خطير  محتمل

خدام النمذجة غير الدقيقة لاست

  الموارد أو استنفاد الموارد

الفشѧѧѧѧѧل المؤقت في توفير كفاءات إضѧѧѧѧѧافية أو 

 الامتثال إلى اتفاقية مستوى الخدمة. 

  

  خطير  غير مرجح

الانѧѧدمѧѧاج في حلول الأعمѧѧال 

  الحالية

صѧѧѧѧѧѧѧعوبة الاندماج في البيئة القديمة أو الحالية 

 (الواجهات)

  

  خطير  محتمل

أنشѧѧѧѧѧѧѧѧطѧѧѧѧة خبيثѧѧѧѧة من أحѧѧѧѧد 

  لداخليينالمسؤولين ا

المسѧѧѧѧتخدمين المميزين (مثل المسѧѧѧѧؤول) الذين 

يقومون بأنشѧѧѧطة غير مصѧѧѧرح بها على النظام 

 التلاعب بالبيانات...)، (مثل سرقة البيانات

  

  خطير  محتمل

نشاط عرضي أو خبيث يؤدي إلى الكشف عن   تسرب المعلومات الحساسة

المعلومات الحسѧѧѧاسѧѧѧة لمجموعة غير مصѧѧѧرح 

  لها

  خطير  محتمل

ينفѧѧذ مقѧѧدم الخѧѧدمѧѧة العمليѧѧات بطريقѧѧة لا تفي   ارة العملياتإد

بمتطلبѧѧات الامتثѧѧال (مثѧѧل إدارة التغيير وإدارة 

 التصحيح)

  

  خطير  محتمل

الاسѧѧѧѧѧѧѧѧتѧѧدعѧѧاء والاكتشѧѧѧѧѧѧѧѧѧѧاف 

  الإلكتروني

مصѧѧѧѧѧادرة النظام الحرج نتيجة لاسѧѧѧѧѧتدعاء من 

هيئѧѧѧات إنفѧѧѧاذ القѧѧѧانون أو بموجѧѧѧب الѧѧѧدعѧѧѧاوى 

 المدنية

  خطير  محتمل
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  نموذج إطار عمل إدارة المخاطر

  صفالو  نطاق التحكم في المخاطر  مجال المخاطر
احتمالية 

  المخاطر

تأثير 

  المخاطر

  

ير المصرح به إلى الدخول غ

  المنشآت

يشتمل الدخول غير المصرح به إلى المبنشآت 

على الوصѧѧѧѧѧѧول المادي إلى الأجهزة والمرافق 

 الأخرى

  

  خطير  محتمل

 سرقة الأنظمة أو البيانات  سرقة أجهزة الحاسب الآلي

  

  خطير  محتمل

أمѧѧѧѧان نقطѧѧѧѧة النهѧѧѧѧايѧѧѧѧة (على 

الكمبيوتر ، سѧѧѧѧѧѧѧѧبيѧѧѧѧل المثѧѧѧѧال

الѧѧѧكѧѧѧمѧѧѧبѧѧѧيѧѧѧوتѧѧѧر ، الѧѧѧمѧѧѧحѧѧѧمѧѧѧول

ѧѧѧѧѧيالشѧѧѧѧѧالهاتف الذكي، خص ،

الجهاز اللوحي) المُسѧѧѧѧѧѧتخدمة 

في الѧѧѧدخول على الخѧѧѧدمѧѧѧات 

  السحابية.

سياسات أو الضوابط  عدم القدرة على توفير ال

  المناسبة لحماية نقطة النهاية 

  خطير  غير مرجح

عدم القدرة على العثور على الموارد المناسѧѧѧبة   القيود في الموارد البشرية

يذ الخدمات وتقديم والاحتفاظ بها لضѧѧѧѧѧѧѧѧمان تنف

  الدعم

  خطير  طفيفة

التعѧѧامѧѧل مع حѧѧالات الكوارث الطبيعيѧѧة (إدارة   الكوارث الطبيعية

  استمرارية الأعمال)

  خطير  محتمل

قدرة على التعامل مع حالات الكوارث   مخاطر التراخيص عدم ال

  الطبيعية (إدارة استمرارية الأعمال)

  خطير  غير مرجح

ية الأمن التقليدي واسѧѧѧѧѧѧѧتمرار

الأعѧѧѧمѧѧѧѧال والѧѧѧتѧѧѧعѧѧѧѧافѧѧѧي مѧѧѧن 

  الكوارث

إخفѧѧѧاق مقѧѧѧدم الخѧѧѧدمѧѧѧة في تنفيѧѧѧذ خطط أمѧѧѧان 

مراكز البيانات واسѧѧتمرارية الأعمال والتعافي 

  من الكوارث

  خطير  محتمل
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  نموذج إطار عمل إدارة المخاطر

  صفالو  نطاق التحكم في المخاطر  مجال المخاطر
احتمالية 

  المخاطر

تأثير 

  المخاطر

مخاطر السѧѧѧѧѧوق 

  والتمويل

النظѧѧѧѧام الѧѧѧѧداخلي: المخѧѧѧѧاطر المتعلقѧѧѧѧة ببعض   الإضرار بالسمعة التجارية

بѧѧة: الحوادث الهѧѧامѧѧة والعѧѧامѧѧة/ على السѧѧѧѧѧѧѧѧحѧѧا

المخاطر المتعلقة بمقدم الخدمة السѧѧѧѧѧѧѧѧحابية أو 

  أنشطة المستأجرين الشركاء في السحابة

  خطير  مرجح جدا

لم يعѧѧد من الممكن تقѧѧديم الخѧѧدمѧѧة على النحو   إنهاء الخدمات أو تعطلها

  المتوقع

  خطير  محتمل

تًا  فشل العزل خدمة مؤق قد ، رفض الوصѧѧѧѧѧѧѧѧول إلى ال مما 

عة أو الحرجة يؤدي إلى مشѧѧѧѧاكل تتعلق بالسѧѧѧѧم

  أو المالية

  خطير  محتمل

عѧѧѧدم توفير الموارد والاسѧѧѧѧѧѧѧѧتثمѧѧѧار في البنيѧѧѧة   إدارة القدرات

 على النحو المناسب الاساسية

  

  خطير  محتمل

مѧѧرونѧѧѧѧة الѧѧبѧѧيѧѧئѧѧيѧѧѧѧة أو وقѧѧѧѧت 

  التسويق

زمن الاستجابة أو الصعوبة الشاملة في القدرة 

، على ضѧѧѧѧѧѧѧѧبط خصѧѧѧѧѧѧѧѧѧѧائص الأنظمѧѧѧة (الأداء

 لجة البيئة الديناميكيةالتقسيم) لمعا، التصميم

  

  خطير  طفيفة

عѧѧدم قѧѧدرة مقѧѧدم الخѧѧدمѧѧة على الكشѧѧѧѧѧѧѧѧف عن   الاستجابة للحوادث

الحوادث والتعѧѧامѧѧل معهѧѧا والإبلاغ عنهѧѧا إلى 

من خلال توفير البيѧѧѧانѧѧѧات القѧѧѧابلѧѧѧة  الوحѧѧѧدات

للتحليل بسѧѧѧѧѧѧهولة لتلبية المتطلبات القانونية في 

 حالة تحقيقات التحليل الجنائي

  

  خطيرة  محتمل

  

  مجالات المخاطر –) 15الشكل التوضيحي رقم (

  

  استبيان تقييم المخاطر

  السؤال  رقم السؤال

  قيمة المعلومات ومدى أهميتها وحساسيتها    
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  استبيان تقييم المخاطر

  السؤال  رقم السؤال

  من الجهة المالكة للمعلومات؟  1

  ما هي العمليات التجارية للهيئات المدعومة بالمعلومات؟  2

  لحماية المعلومات الرسمية؟ الوحداتإرشادات ما هو التصنيف الأمني للمعلومات بناءً على   3

هل هناك أي مخاوف محددة تتعلق بسرية المعلومات التي سيتم تخزينها أو معالجتها من خلال الخدمة   4

  السحابية؟

  هل تحتوي البيانات على أي معلومات شخصية؟  5

  من هم مستخدمو المعلومات؟  6

  للمعلومات؟ (أي القراءة أو الكتابة أو التعديل أو الحذف) ما هي التصاريح التي يطلبها المستخدمون  7

  ما هو القانون المنطبق على المعلومات؟  8

الامتثال إلى مجموعة من ، ما هي الالتزامات التعاقدية المنطبقة على المعلومات؟ (على سبيل المثال  9

  وما إلى ذلك.)، المعايير

  لإفصاح عن المعلومات بطريقة غير مصرح بها؟ما مدى التأثير على الهيئة في حال تم ا  10

  ما مدى التأثير على الهيئة في حال تم المساس بسلامة المعلومات؟  11

  هل تمتلك الهيئة خطط للاستجابة للحوادث وإدارتها لتقليل التأثير الناتج عن الإفصاح غير المصرح به؟  12

  غير متوفرة؟ ما مدى التأثير على الهيئة في حال كانت المعلومات  13

  ما هو أقصى حد مسموح به لفقدان البيانات الذي يمكن تحمله بعد حدوث عطل؟   .أ13

ما هي الفترة الزمنية القصوى التي يجب قبلها استعادة الحد الأدنى من مستويات الخدمات بعد حدوث   .ب13

  عطل؟ 

بالكامل لتجنب تعرض أهداف العمل  ما هي الفترة الزمنية القصوى التي يجب قبلها استعادة الخدمات  .ج13

  للخطر الدائم؟ 

  سيادة البيانات    

  أين يقع المقر الرئيسي لمقدم الخدمة السحابية؟  14

  ما هي البلدان التي يتم تقديم الخدمات السحابية منها؟  15

  في أي اختصاص قانوني سيتم تخزين بيانات الهيئة ومعالجتها؟  16

  بتحديد المواقع التي يمكن فيها تخزين بياناتهم ومعالجتها؟ للهيئاتلسحابية هل سيسمح مقدم الخدمة ا  17
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  استبيان تقييم المخاطر

  السؤال  رقم السؤال

هل تعتمد الخدمة على أي جهات خارجية (مثل المتعهدين الخارجيين أو مقاولي الباطن أو أي مقدمة   18

فهل يمكن لمقدم ، خدمة سحابية آخر) مما يؤدي إلى مخاطر اختصاصية إضافية؟ إذا كانت الإجابة بنعم

  الخدمة السحابية تقديم التفاصيل التالية المتعلقة بكل الجهات الخارجية المشاركة في تقديم الخدمة؟

  المقر الرئيسي للجهات الخارجية.  .أ18

  البلد أو البلدان التي يتم تقديم خدماتهم منها.  .ب18

  خدام الخدمة السحابيةنوع الوصول إلى بيانات الهيئة التي يتم تخزينها ومعالجتها ونقلها باست  .ج18

هل تم الإطلاع على قوانين البلد أو البلدان التي سيتم فيها تخزين البيانات ومعالجتها لتقييم كيف يمكن أن   19

  تؤثر تلك القوانين على أمن أو خصوصية المعلومات؟

تستثني ، المثالهل تنطبق القوانين فعليًا على مقدم الخدمة السحابية أو معلومات عملائه؟ (على سبيل   20

بعض قوانين الخصوصية أنواعًا محددة من الأعمال التجارية أو لا تنطبق على المعلومات الشخصية 

  للأجانب.)

  هل توفر قوانين الخصوصية المعمول بها مستوى حماية مماثل أو أعلى؟   21

مات السحابية لضمان تحديد قادرة على التفاوض مع مقدم الخد الوحداتفهل ستكون ، إذا كانت الإجابة لا  .أ21

  حماية الخصوصية المماثلة في العقد؟

  التنظيمية للوصول إلى معلومات الهيئة؟ الوحداتكيف يتعامل مقدم الخدمات السحابية مع طلبات   22

  هل سيفصح مقدم الخدمة عن المعلومات فقط استجابة لحكم محكمة ساري؟  .أ22

  كان عليها الإفصاح عن المعلومات استجابة لمثل هذا الطلب؟ هل سيخطر مقدم الخدمة الهيئة إذا  .ب22

بأنه تلقى حكم محكمة يطلب الوصول  الوحداتهل يحُظر على مقدم الخدمة إخطار عملائه بما في ذلك   .ج22

  إلى معلوماتهم؟

  الخصوصية    

الخصوصية  ) لمقدم الخدمة لتحديد مخاطرPIAإجراء تقييم تأثير الخصوصية ( للوحداتهل يمكن   23

المرتبطة باستخدام الخدمة السحابية جنبًا إلى جنب مع الضوابط المطلوبة لإدارتها بفعالية؟ أو هل سيمتثل 

  بشأن الخصوصية؟ الوحداتمقدم الخدمة لمتطلبات 

هل تشتمل سياسة الخصوصية الخاصة بمقدم الخدمات السحابية على نقاط واضحة حول استخدامه   24

  ؟للمعلومات الشخصية

  ؟الوحدةهل تتوافق سياسة الخصوصية لمقدم الخدمة السحابية مع متطلبات أعمال   .أ24

في حال تم الوصول إلى بياناتهم من طرف غير مصرح له  الوحداتهل سيخطر مقدم الخدمة السحابية   25

  أو الإفصاح عنها له؟
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  استبيان تقييم المخاطر

  السؤال  رقم السؤال

  ناك انتهاك للخصوصية؟أو موظفيها أو عملائها تقديم شكوى إذا كان ه للوحدةإلى من يمكن   26

  الحوكمة    

  شروط الخدمة    

بشأن بنود العقود أم يكون مُلزم بقبول شروط الخدمة  الوحداتهل سيتفاوض مقدم الخدمة السحابية مع   27

  الموحدة؟

هل ستحدد شروط خدمات مقدم الخدمة السحابية واتفاقية مستوى الخدمة بوضوح كيف تحمي الخدمة   28

وخصوصية ، خاصة المعلومات الرسمية، الموكلة إليها الوحدةافر جميع معلومات سرية وسلامة وتو

  جميع المعلومات المحددة للهوية الشخصية؟

  ستحتفظ بملكية بياناتها؟  الوحدةهل ستحدد شروط خدمات مقدم الخدمة السحابية ما إذا كانت   29

  بخلاف الأغراض المتعلقة بتقديم الخدمة؟هل سيستخدم مقدم الخدمة السحابية البيانات لأي غرض آخر   30

  هل تعتمد خدمة مقدمة الخدمة السحابية على أي خدمات مقدمة من جهات خارجية؟  31

  الامتثال    

هل ستسمح شروط خدمات مقدم الخدمة السحابية للهيئات بإجراء التدقيق المباشر على عمليات تنفيذ   32

  ماية الخدمة والبيانات المتاحة بموجبها؟وإدارة التدابير الأمنية المعمول بها لح

فهل يشمل ذلك إجراء عمليات فحص التحقق من الثغرات الأمنية واختبار اختراق ، إذا كانت الإجابة بنعم  .أ32

  الداعمة؟ الاساسيةالخدمة والبنية 

ار أو إطار أمن فهل يخضع مقدم الخدمة السحابية لتقييم منتظم رسمي مقابل معي، إذا كانت الإجابة لا  .ب32

هل هي معتمدة على أنها ، معلومات معترف به دولياً تقدمه جهة خارجية مستقلة؟ (على سبيل المثال

؟ هل خضعوا لتقييم المعيار الدولي بشأن عمليات التأكيد 27001متوافقة مع معيار أيزو/أي إي سي 

)ISAE النوع الثاني؟ 2المتعلق بضوابط المؤسسات الخدمية  3402) رقم  

هل سيسمح مقدم الخدمة السحابية للهيئة بمراجعة تقارير التدقيق الأخيرة بدقة قبل التسجيل في الخدمة؟   33

هل سيقدم مقدم الخدمات السحابية بيان الانطباق مع نسخة من تقارير التدقيق الكاملة ، (على سبيل المثال

  من المدقق الخارجي ونتائج أي عمليات تدقيق داخلية حديثة؟)

هل سيمكن مقدم الخدمة السحابية العملاء المحتملين من إجراء فحوصات مرجعية من خلال توفير   34

  تفاصيل الاتصال لاثنين أو أكثر من عملائه الحاليين؟

  هل قام مقدم الخدمة السحابية بنشر مدونة ممارسات الحوسبة السحابية المكتملة؟  35

  السرية    
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  استبيان تقييم المخاطر

  السؤال  رقم السؤال

  المصادقة وتصاريح الدخول     

  هل ستدعم الخدمة السحابية استراتيجية إدارة الهوية الخاصة بالهيئة؟  36

هل لدى مقدم الخدمة السحابية عملية داخلية فعالة تضمن إدارة الهويات وحمايتها طوال مدة سريان   37

  الخدمات؟

ت هل لدى مقدم الخدمة عملية تدقيق فعالة يتم تنفيذها على فترات منتظمة لضمان إدارة حسابا  38

  المستخدمين وحمايتها بالشكل المناسب؟

  هل تم تحديد الضوابط المطلوبة لإدارة المخاطر المرتبطة بالوصول الشامل الذي توفره السحابة؟  39

  هل تلبي الخدمة السحابية متطلبات التحكم هذه؟  .أ39

وفقاً ، الخدمة وخاصة حسابات المسؤولين بالنسبة للنظام أو، هل يتم تشفير جميع كلمات المرور  40
  لمتطلبات التعقيد؟

  تعدد المستأجرين     

بمراجعة تقرير تدقيق حديث من جهات خارجية (على سبيل  للوحدةهل سيسمح مقدم الخدمة السحابية   41
المتعلق  3402) رقم ISAEأو المعيار الدولي بشأن عمليات التأكيد ( 27001المثال معيار الأيزو 

) يتضمن تقييمًا للضوابط والممارسات الأمنية المتعلقة بنشر النوع الثاني 2المؤسسات الخدمية بضوابط 
  بيانات العميل على نظام المحاكاة الافتراضي وفصلها؟

هل سيسمح مقدم الخدمة السحابية للهيئات بإجراء اختبارات أمنية (بما في ذلك اختبارات الاختراق) لتقييم   42

  ض فصل بيانات العميل؟فعالية ضوابط الوصول المستخدمة لفر

  بيئات التشغيل الموحدة    

مسؤولة عن  الوحدةهل هناك معايير تصميم وتقوية مناسبة محددة وموثقة لمكونات الخدمة التي تكون   43

  إدارتها؟

  نشر أنظمة التشغيل والتطبيقات وفقًا لمعايير التصميم أو التقوية الداخلية؟  للوحدةهل يمكن   44

فهل لدى مقدم الخدمات السحابية معايير بناء وتقوية مناسبة تلبي متطلبات أمن أي ، الإجابة لاإذا كانت   .أ44
  هيئة؟

هل تتضمن الصورة الافتراضية جدار حماية يستند إلى المضيف تم ضبط تهيئته للسماح فقط بحركة   .ب44

  (الواردة والصادرة) اللازمة لدعم الخدمة؟رسال الإستقبال والا

) المستندة إلى IDS/IDPمح مقدم الخدمة السحابية بتثبيت وكلاء خدمة كشف ومنع التسلل (هل يس  .ج44

  المضيف داخل الأجهزة الافتراضية؟

  هل يقوم مقدم الخدمة السحابية بإجراء اختبارات منتظمة لعملياته وضوابطه الأمنية؟  45

  بنسخة من التقارير المرتبطة بها؟ الوحداتهل ستزود   .أ45

  يمكن إجراء اختبار اختراق للخدمة لضمان نشرها بشكل آمن؟ هل  46



 

 والمعاييرالحوكمة  قسم هيئة تقنية المعلومات
  المستند:اسم 

 إطار حوكمة الحوسبة السحابية
  الرقم التعريفي للمستند:

GS_F2_Cloud_Governance 
  رقم الإصدار:

1.0 
  تاريخ الإصدار:

2017  
  :صفحة
54 

  

  استبيان تقييم المخاطر

  السؤال  رقم السؤال

  إدارة التصحيحات والثغرات الأمنية    

  الخدمة السحابية؟ الداخلة في تكوين هل مقدم الخدمة السحابية مسؤول عن تصحيح جميع المكونات   47

، لتي تشكل الخدمة السحابيةلم يكن مقدم الخدمة السحابية مسؤولاً عن تصحيح جميع المكونات ا في حال  .أ47

  فهل سيشارك تفاصيل التصحيح مع تحمل المسؤولية؟

هل تتضمن بنود خدمة مقدم الخدمة السحابية أو اتفاقية مستوى الخدمة مستويات الخدمة لإدارة   48

  التي تتضمن نافذة الحد الأقصى للتعرض المحدد؟الثغرات الأمنية التصحيحات و

  ؟للثغرات الأمنيةبإجراء تقييمات منتظمة  للوحدةالسحابية  هل سيسمح مقدم الخدمة  49

الثغرات هل ستتضمن شروط الخدمة أو اتفاقية مستوى الخدمة بندًا للتعويض عن الانتهاكات الناجمة عن   50

  في الخدمة؟ الأمنية 

ت الناجمة عن إذا كانت شروط الخدمة أو اتفاقية مستوى الخدمة تتضمن بندًا للتعويض عن الانتهاكا  .أ50

  فهل توفر مستوى مناسبًا من التعويض في حالة حدوث خرق؟، في الخدمةالثغرات الأمنية 

  التشفير    

  هل تستخدم الخدمة السحابية فقط بروتوكولات التشفير والخوارزميات المعتمدة؟  51

  من سيكون مسؤولا عن إدارة العملية؟  52

  ؟الوحداتتلبي متطلبات  هل لدى مقدم الخدمة خطة إدارة رئيسية  53

  التهديد الداخلي لمقدم الخدمة السحابية    

جميع الموظفين الذين لديهم حق السحابية بإجراء فحص مناسب قبل توظيف هل سيقوم مقدم الخدمات   54

  الوصول إلى بيانات الهيئة؟ 

  ؟هل يقوم مقدم الخدمات السحابية بإجراء فحوصات مستمرة خلال فترة التوظيف  .أ54

الجهة قوم فهل ست، لتقديم أي جزء من خدمتهجهة خارجية إذا كان مقدم الخدمة السحابية يعتمد على   55
بإجراء فحص مناسب قبل التوظيف لجميع الموظفين الذين لديهم حق الوصول إلى بيانات الخارجية 
  العملاء؟

التي تسجل  (SIEM)ة والأحداث إدارة المعلومات الأمنيهل سيحصل مقدم الخدمة السحابية على خدمة   56

  الوصول المنطقي إلى بيانات العميل؟حالات وتراقب جميع 

هل يقوم مقدم الخدمة السحابية بفرض الفصل بين الواجبات لضمان حماية سجلات التدقيق من التعديل   57

  والحذف غير المصرح به؟

دمة السحابية الإبلاغ عن الوصول غير هل تتطلب شروط الخدمة أو اتفاقية مستوى الخدمة من مقدم الخ  58

  المصرح به إلى بيانات العملاء من قبل موظفيه؟ 
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  استبيان تقييم المخاطر

  السؤال  رقم السؤال

 الوحداتفهل يُطلب من مقدم الخدمة السحابية تقديم تفاصيل حول الحادث إلى ، إذا كانت الإجابة بنعم  .أ58

  ؟ذي الصلةالمتضررة لتمكينها من تقييم وإدارة التأثير 

  ثبات البيانات    

  دى مقدم الخدمة السحابية عملية قابلة للتدقيق للتعقيم الآمن لوسائط التخزين قبل إتاحتها لعميل آخر؟هل ل  59

هل لدى مقدم الخدمة السحابية عملية قابلة للتدقيق للتخلص الآمن أو تدمير معدات تكنولوجيا المعلومات   60
ة الاحتياطية وما إلى ذلك) التي والاتصالات ووسائط التخزين (مثل محركات الأقراص الصلبة والأشرط

  تحتوي على بيانات العملاء؟
  الأمن المادي    

، إذا كان الوحدةهل يمكن مراجعة ضوابط الأمن المادي لمقدم الخدمة السحابية أو تقييمها مباشرة من قبل   61

  ؟يمكن تنفيذ هذا الأمر من الناحية العملية

بمراجعة تقرير تدقيق حديث صادر عن  للوحدةالخدمة السحابية  فهل سيسمح مقدم، إذا كانت الإجابة لا  61.1
) ISAEأو المعيار الدولي بشأن عمليات التأكيد ( 27001معيار الأيزو  (على سبيل المثالجهة خارجية 

) يتضمن تقييمًا لضوابط الأمن المادي النوع الثاني 2المتعلق بضوابط المؤسسات الخدمية  3402رقم 
  الخاصة بهم؟

هل تلبي ضوابط الأمن المادي لمقدم الخدمة السحابية الحد الأدنى من المتطلبات على النحو المحدد في   62

  لحماية المعلومات المخزنة في الخدمة السحابية؟ الوحداتإرشادات أمان 

  سلامة البيانات    

جزء من الخدمة هل سيوفر مقدم الخدمات السحابية خدمات النسخ الاحتياطي للبيانات أو الأرشفة ك  63

فهل يقدم خدمات النسخ ، التي يقدمها للحماية من فقدان البيانات أو تلفها؟ إذا لم يكن الأمر كذلك الموحدة

  ؟وتلفهاالاحتياطي أو الأرشفة كخدمة إضافية للحماية من فقدان البيانات 

  كيف يتم توفير خدمات النسخ الاحتياطي والأرشفة للبيانات؟  64

  اقية مستوى الخدمة جدول النسخ الاحتياطي للبيانات؟هل تحدد اتف  65

هل تضمن خدمة النسخ الاحتياطي أو الأرشفة تلبية متطلبات العمل المتعلقة بالحماية من فقدان البيانات؟   66

  (أي هل تدعم الخدمة هدف نقطة استعادة الأعمال؟)

  عادة البيانات؟ما هو مستوى التفصيل الذي يقدمه مقدم الخدمة السحابية لاست  67

  الاستعادة؟عملية مقدم الخدمة السحابية لبدء  إجراءاتما هي   68

هل يقوم مقدم الخدمة السحابية بإجراء عمليات استعادة الاختبار بانتظام لضمان إمكانية استرداد البيانات   69

  من الوسائط الاحتياطية؟

لبيانات للتأكد من أنها يمكن أن تتعافى من حادث إلى تنفيذ استراتيجية نسخ احتياطي ل الوحدةهل تحتاج   70

  يؤدي إلى فقدان البيانات أو الفساد؟
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  استبيان تقييم المخاطر

  السؤال  رقم السؤال

  في الوفاء بالتزاماتها؟ الوحدةهل تدعم استراتيجية النسخ الاحتياطي والأرشفة المقترحة   71

  الإتاحة    

  اتفاقية مستوى الخدمات    

  لأداء التوافر على مدى فترة محددة بوضوح؟هل تتضمن اتفاقية مستوى الخدمة نسبة متوقعة ودنيا   72

فهل ، إذا تضمنت اتفاقية مستوى الخدمة نسبة متوقعة ودنيا لأداء التوافر على مدى فترة محددة بوضوح  .أ72

هل تدعم الخدمة هدف وقت الاسترداد ، للتوافر؟ على سبيل المثال الوحداتيتم استيفاء متطلبات أعمال 

  الخاصة بالعمل؟ ونافذة المقاطعة المقبولة

  هل تتضمن اتفاقية مستوى الخدمة نوافذ انقطاع محددة ومجدولة؟  73

فهل تؤثر نوافذ الانقطاع ، محددة ومجدولة الخدمة إذا تضمنت اتفاقية مستوى الخدمة نوافذ انقطاع  .أ73

  المحددة على العمليات التجارية؟

فهل قام مقدم الخدمة السحابية ، محددة ومجدولةالخدمة ع إذا لم تتضمن اتفاقية مستوى الخدمة نوافذ انقطا  .ب73

  نقطاع؟الا ملياتتنفيذ عالصيانة دون الحاجة إلى  أعمالبتطبيق التقنيات التي تمكنه من أداء 

  نسب التوافر المضمونة؟ مخالفةبند للتعويض عن اتفاقية مستوى الخدمة هل تتضمن   74

فهل يوفر ذلك ، ند للتعويض عن مخالفة نسب التوافر المضمونةبإذا تضمنت اتفاقية مستوى الخدمة   .أ74

  مقدم الخدمة السحابية لاتفاقية مستوى الخدمة؟ مخالفةمستوى مناسباً من التعويض في حالة 

  هجمات الحرمان من الخدمة    

مان من الحر هل يستخدم مقدم الخدمة السحابية البروتوكولات والتقنيات التي يمكن أن تحمي من هجمات  75

  ؟)DDoS( الخدمات

) DDoSمن هجمات الحرمان من الخدمات (حماية الفهل يؤثر تمكين خدمات ، إذا كانت الإجابة بنعم  .أ75

  ؟17و 16و 15 رقم لمقدم الخدمة السحابية على الإجابة على الأسئلة

حرمان الاقتصادي الهجمات حدود استخدام الموارد للحماية من  ضبط تهيئةهل يمكن للهيئة تحديد أو   76

  ؟)bill shockأو التعرض لهجمات غير المتوقعة () EDoSللاستدامة (

  توافر الشبكة وأدائها    

مستوى مناسبًا من ، تديرها الهيئة بصفة مباشرة أو تشارك في إدارتهاهل توفر خدمات الشبكة التي   77
  التوافر؟

 مستوى كافياً من التكرار شرة أو تشارك في إدارتهاتديرها الهيئة بصفة مباهل توفر خدمات الشبكة التي   78
  تحمل الأخطاء؟أو 

مستوى مناسبًا من ، تديرها الهيئة بصفة مباشرة أو تشارك في إدارتهاهل توفر خدمات الشبكة التي   79
  )؟دي (إنتاجية الشبكةعرض النطاق الترد
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  استبيان تقييم المخاطر

  السؤال  رقم السؤال

ات السحابية عند مستويات مقبولة لتحقيق وخدمة مقدم الخدم الوحدةبين شبكات  زمن الاستجابةهل يعتبر   80
  تجربة المستخدم المطلوبة؟ 

بصفة مباشرة أم وقت الاستجابة على خدمات الشبكة عمليات  الوحدةتدير فهل ، إذا كانت الإجابة لا  .أ80
  تشترك في إدارتها؟

  ؟الوحدةعن طريق مقدم الشبكة السحابية أو  سواءهل يمكن حل المشكلة   .ب80

في الحد المسموح به وخدمة مقدم الخدمة السحابية  الوحدةبين شبكات  البياناتفقدان ستويات مهل   81
  لتحقيق تجربة المستخدم المطلوبة؟ 

 وبصفة مباشرة أ الوحدةتديرها على خدمات الشبكة التي  البياناتفهل تحدث خسارة ، إذا كانت الإجابة لا  .أ81

  ؟في إدارتهاتشارك 

  ؟الوحدةعن طريق مقدم الشبكة السحابية أو  سواءلمشكلة هل يمكن حل ا  .ب81

  استمرارية الأعمال والتعافي من الكوارث    

  ؟والتعافي من الكوارثمقدم الخدمة السحابية خطط لاستمرارية الأعمال  يمتلكهل   82

  ؟كوارثوالتعافي من الهل سيسمح مقدم الخدمة السحابية للهيئة بمراجعة خطط استمرارية أعمالها   83

  أم فقط استعادة الخدمة؟ الوحدةهل تغطي خطط مقدم الخدمات السحابية استعادة بيانات   84

فهل يتم إعطاء الأولوية لاسترداد ، الوحدةإذا كانت خطط مقدم الخدمة السحابية تغطي استعادة بيانات   85
  بيانات العملاء؟ 

هل سيتم إعطاء الأولوية للهيئات بناءً على و؟ ة التنفيذكيفي فيرجى توضيح، سيتم تنفيذ هذا الأمر إن كان  .أ85

  الحجم وقيمة العقد؟ 

  بشكل منتظم؟ والتعافي من الكوارثهل يختبر مقدم الخدمة السحابية خطط استمرارية الأعمال   86

  ما مدى انتظام إجراء مثل هذه الاختبارات؟ ، إذا كانت الإجابة بنعم  .أ86

  ؟ذات الصلةبنسخة من التقارير  الوحداتة هل سيزود مقدم الخدم  .ب86

  الاستجابة للحوادث وإدارتها    

هل لدى مقدم الخدمة السحابية عملية رسمية للاستجابة للحوادث وإدارتها وخطط تحدد بوضوح كيفية   87

  ؟لهاوالاستجابة  لحوادث أمن المعلومات اكتشافه

خة من عمليته وخططه لتمكينها من تحديد ما إذا كانت بنس الوحدةفهل سيزود ، إذا كانت الإجابة بنعم  .أ87

  ؟مناسبة وملائمة

  هل يقوم مقدم الخدمة السحابية باختبار عملية الاستجابة للحوادث وإدارتها وخططها على أساس منتظم؟  88

  عند اختبار عمليات وخطط الاستجابة للحوادث وإدارتها؟ الوحداتهل سيشرك مقدم الخدمة السحابية   89
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  استبيان تقييم المخاطر

  السؤال  رقم السؤال

هل يزود مقدم الخدمة السحابية موظفيه بالتدريب المناسب على الاستجابة للحوادث وعمليات الإدارة   90

  ؟بكفاءة وفعاليةوالخطط لضمان استجابتهم للحوادث 

تي الدعم العمليات  هل تحدد بنود خدمة مقدم الخدمات السحابية أو اتفاقية مستوى الخدمة بوضوح  91

  الة وقوع حادث يتعلق بأمن المعلومات؟ في ح الوحدةإلى  اسيقدمه

عند اكتشاف أو الإبلاغ عن حادث قد يؤثر على أمن  الوحداتهل سيقوم مقدم الخدمة السحابية بإخطار   .أ91

  ؟ذات الصلةمعلوماتهم أو الأنظمة 

لومات للإبلاغ عن حوادث أمن المع الوحداتالذين تستعين بهم  تصالمسؤول الاتصال وقناة الاتحديد   .ب91

  ؟في وقوعها المشتبه

  تحديد أدوار ومسؤوليات كل طرف أثناء حادث أمن المعلومات؟  .ج91

التحليل الجنائي لقطات  أوبإمكانية الوصول إلى الأدلة (مثل سجلات التدقيق المختومة  الوحداتتزويد   .د91

  لحادث؟للآلات الافتراضية وما إلى ذلك) لتمكينها من إجراء تحقيقاتها الخاصة في ا

  تنظيمية؟الالجهاتات التي تجريها تحقيقالتقديم معلومات كافية لتمكين الهيئة من التعاون الفعال مع   .ه91

  تحديد الطرف المسؤول عن استعادة البيانات والخدمات بعد وقوع حادث أمن المعلومات؟  .و91

فهم سبب الحادث واتخاذ قرار  المتضررة لتمكينها من الوحداتمشاركة تقارير ما بعد الحادث مع   .ز91

  مستنير حول ما إذا كان يجب الاستمرار في استخدام الخدمة السحابية؟

حوادث أمن  في حالات اتوالتعويضوالالتزامات التأمين تحديد نطاق (حدود) وأحكام العقد المتعلقة ب  .ح91

  المعلومات؟

) السياسة يمتثلون إلىراءات الإدارة (أو هل يخطط مقدمو الخدمات السحابية للاستجابة للحوادث وإج  92

هذا لا يعوق أو يؤخر قدرة الهيئة على إدارة الحوادث في الوقت المناسب  ،للوحدةوالإجراءات الداخلية 

  وبطريقة فعالة؟

  

  استبيان تقييم المخاطر –) 16الشكل التوضيحي رقم (

  

  

 


